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Deir Oberste Gerichtshof hat am 26. Juli 2005
durch den Senatsprisidenten des Obersten Gerichtshofes
De. © . . als Versitzenden sowie die Hofrdite des
Obersten Gerichtshofes Dr. . Dr. . . Dr,
und Dr. . _ als weitere Richter, in Gegenwart des
Richteramtsanwirters Mag. - als Schriftfihrer, in dex
Strafsache gegen u.T. wegen des Vergehens deé Eingriffes
nach § 91 Abs ! UrhG, AZ 286 Ur 300/04y des
Landesgerichtes  fiir  Strafsachen  Wien, ilber die
Nichtigkeitsbeschwarde zur Wahrung des Gesetzes gegen die
Beschliisse der Ratskammer vom 1. Dezember 2004 (ON 9}
und der Untersuchungsrichterin vom 2. Dezember 2004
(ON 10) sowie des Oberlandesgerichtes Wien vom
8. Februar 2005 (AZ 22 Bs 23/05a; ON 14 der genannten

Ur-Akten) nach 8ffentlicher Verhandlung in Anwesenheit des

Vertreters des Generalprokurators, Genecralanwalt
Dr. , des Vertreters der Privatankligerin
. . Dr. und des Vertreters der

Dr. zu Recht
erkannt:

Im Strafverfahren AZ 286 Ur 300/04y des
Landesgerichtes fir Strafsachen Wien verletzen die
Beschliisse der Ratskammer vom 1. Dezember 2004 (ON 9),
der Untersuchungsrichterin vom 2. Dezember 2004 (ON 10)
sowie des Oberlandesgerichtes Wien vom 8. Februar 2005
(AZ 22 Bs 23/05a; ON 14 der Ur-Akten) das Gesetz in der
Bestimmung des § 149a Abs 1 Z 1 lit b, Abs 2 Z 2 StPO.
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Grinde:

Mit am 4. November 2004 beim Landesgericht
fiir Strafsachen Wicn eingebrachtem Schriftsatz beantragte
die Privatanklégerin

_ die Vornahme gerichtlicher
Vorerhebungen gegen u.T. wegen des Vergehens nach § 81
Abs 1 UrhG iVm § 86 Abs 1 Z 3 und 4 UrhG in Form eines
gerichtlichen Auftrages an den Internet-Service-Provider
(Access-Provider) ) ' ) "7, dem Gericht
unverziiglich Name und Anschrift jenes Kunden bekannt zu
peben, dessen Anschluss am 7. August 2004 im Zeitraum
7:08:23 PM EDT bis 7:54:39 PM EDT dic
IP-Nummer o zugeordnet war,

Zur Begriindung brachte die Privatankldgerin im

Wesentlichen vor, sie nehme als Dachgesellschaft der

) und der die Rechte der
Tontrigerhersteller an  ihren  weltweit  produzierten
Aufnahmen sowie die Rechte der ausiibenden Kinstler an
ihren Darbietungen in Osterreich treuhindig wahr. Ein
unbekannter Titer habe beim User mit dem KaZaA-internen
Namen h B T . iibaer die obgenannte
IP-Adresse des Access-Providers ° /7 im
beschricbenen Zeitraum 1858 Files, davon 18302 Musikfiles,
6ffentlich zuginglich gemacht wund zum Herunterladen
angeboten. '

Mit Beschluss vom 17. November 2004,
GZ 286 Ur 300/04y-4, gab diec Untersuchungsrichterin des
Landesgerichtes flir Strafsachen Wien diesemn Begehren statt

und wies die ’ ' an, bekannt zu geben, wem
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die genannte IPi-Adresse im angefiihrten Zeitraum zugewiesen
war. ‘

Der pegen diesen Beschluss  gerichicten

Beschwerde dét ' "~ (ON 6 = B8) gab die
Ratskammer des Landesgerichtes fir Strafsachen Wien mit
Beschluss vom 1. Dezember 2004 (ON 9) Folge, hob die
angefochiene Entscheidung auf  und wies die
Untersuchungsrichterin  an,  Gber den  Antrag  der
Privatankligerin gemiB § 149a Abs 1Z11lith, Z 2 und 3,
Abs 2 Z 2 StPO Beschluss zu fassen.
. Mit Beschluss vom 2. Dezember 2004 (ON 10)
wies die Untersuchungsnchtenn hierauf dem ecrwihnten
Antrag mit der Begriindung ab, die Telefoniberwachung sei
in den Fidllen des § 149a Abs 1 Z ] lit a und b, Abs 2 Z 2
StPO npur zulidssig, wean zZu ar\;\rarten ist, dass dadurch die
Aufklérung einer vors#tzlich begangenen, mit mehr als
einjihriger Freiheitsstrafe bedrohten strafbaren Handlung
gefdrdert werden kann und durch die Uberwachung Daten des
Verdichtigen ermittelt werden konnen. Da der mit der
Privatanklage vorgeworfene Eingriff pach § 91 Abs 1 UrhG
lediglich mit Freiheitsstrafe bis zu sechs Monaten oder mit
Geldstrafe bis zu 360 Tagessitzen bedroht ist, seien die
Voraussetzungen  einer Telekommunikationsiiberwachung
nicht gegeben.

Der dagegen gerichteten Beschwerds der
Privatankligerin (ON 12) gab das Oberlandesgericht Wien mit
Beschluss vom 8. Februar 2005, AZ 22 Bg 23/05a, ON 14 der
Ur-Akten, mit der - auf das Wesentliche reduzierten -
Begriindung nicht Folge, dass die weitere Zuordnung der von
der Privatankiligerin bekannt gegebenen IP-Adresse dem
Regime des § 149a StPO unterliege, weil dadurch
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zwangsléufig 1!tuf Verkehrsdaten gegriffen werden misse,
welche dem Kommunikationsgeheimnis unterldgen..

Diese  Rechtsansicht steht -  wie der
Gencralprnkurﬁtor in seiner gemaB §§ 33, 292 StPO
erhobenen Nichtigkeitsbeschwetde zutreffend ausfohrt - mit
dem (yesetz nicht im Einklang:

Technisch ist vorauszuschicken (vgl
Einzinger/Schubert/Schwabl/WesseZy/Zykan MR 2005, 113):
IP (Internet Protocol)-Adressen erscheinen als Folge von je
vier Zahlen, die durch Punkte getrennt  werden,
2B 217.204.27.214. Sic erlauben cine logische Adressierung
von Computern und anderen Endgerdten im Internet. Einem
Endgerit wird dabei pro Netzwerkschnittstelle  eine
eindeutige IP-Adresse zugeordnet. Abgesehen von solchen,
die fur private Netze verwendet werden, sind IP-Adressen
weltweit eindeutig.

Access Provider verfiigen normalerweise iiber
jhpen zugeordnete Berciche von [P-Adressen (IP-Ranges).
Aus diesen wird dem Endgerit des Kunden eine einzelne
[P-Adresse zugeordnet. Hiebei kann zwischen einer fixen
(statischen) und einer dynamischen Zuordnung unterschieden
werden.

Wenn vertraglich cine bestimmte unverdanderliche
[P-Adresse vereinbart ist, so wird dem Kunden eine solche fix
zugewiesen (sogenannte statische IP-Adresse”). In allen
anderen Fillen wird die IP-Adresse an den ¥Kunden dynamisch
vergeben (sogenannte .dynamische IP-Adresse”): Das
Endgerat authentifiziert sich am Remote Access Server (RAS)
meist mit Benutzerkennung und Passwort. Der RAS weist ihm

dann eine IP-Adresse aus ecinem dafiir vorgesehenen Bereich
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zu. Bei jeder .A:\uthentifizierung wird dem Kunden eine neue
IP-Adresse zugeteilt.

Die gerichtliche Erhebung von Daten einer
Telekommunikation zum Zwecke der Strafverfolgung hat
grundsitzlich nach den Bestimmungen der
Strafprozessordnung A exrfolgen. Das
Telekommunikationsgesetz (TKG) 2003 erkennt diesen Primat
ansdricklich an: Gem#B § 92 Abs 2 leg cit bleiben die
Bestimmungen der  Strafprozessordnung durch  dic
Bestimmungen des 12. Abschnittes des
Telekommunikationsgesetzes 2003 (Kommunikations-
geheimnis, Datenschutz) unberihrt.

Dic Strafprozessordnung regelt in den §§ 149a ff
die Uberwachung einer Telekommunikation, wobei sie fir
bestimmte fiefgreifende Mafinahmen einschrinkende
Voraussetzungen aufstellt und besondere Verfahren anordnet.
Unter dem Titel ,Uberwachung einer Telekommunikation®
definiert § 149a Abs 1 Z 1 StPO drei Eingriffstatbestinde,
von depen jener der lit b leg cit - welche den auch als
_Rufdatenriickerfassung™ be'z'é'i‘c.hﬁctcn ‘Vorgang (Reindl,
WK-StPO § 149a Rz 48; Fabrizy StPO* § 149a Rz J5)
amschreibt - fir das vorlicgende Verfahren von Bedeutung
ist. Demnach ist die Feststellung, welche
Teilnehmeranschliisse Ursprung oder Ziel einer
Telekommunikation sind oder waren, eine - einschrankenden
Bedingungen  unterliegende - Uberwachung  einer
Telekommunikation.

Der Begriff des ,Teilnehmeranschlusses® wird 1n
§ 1492 Abs 1 Z 3 StPO - angelehnt an § 2 2 2 UVO
(Uberwachungsverordnung, eine Ausfliihrungsverotdnung nach

dem TKG) - definiert: Dies ist die Adresse, welche die
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techbnische Einorichtung, die Ursprung oder Ziel einer
Telekommunik#tiun ist, kennzeichnet.

,,A&drcsse" ist gem&B § 2 Z 3 UVO die Gesamtheit
aller Adressierungselemente, die zur Festlegung eines Zieles
ciner Kommunikationsverbindung dienen.

Bei elektronischer  Kommunikation gind
IP-Adressen solche Adressen (Reindl aaQ Rz 3; Fabrizy aa0O
Rz 8; RV zum StRAG 2002 1166 BIgNR XXI. GP 51). Dabei
macht es keinen Unterschied, ob die IP-Adresse auf Dauer
(statisch) oder nur fiir einc einzige Verbindung (dynamisch)
vergeben ist, weil sie auch in letzterer Variapte - im
Zusammenhalt mit dem Zeitraum ihrer Zuteilung - den
Teilnehmeranschluss eindeutig individualisiert.

Im vorliegenden Fall ist dic Privatankligerin im
Wege der - wenngleich mit anderer Intention als die tibrigen
Benutzer vorgenommenen - Teilnahme am Filesharing-System
{was somit § 93 Abs 3 TKG 2003 nicht widerstreitet) bereits
in Kenntnis der Internctadresse, von der aus der VerdHchtige
agiert hat. Thr Auskunftsbegehren zielt lediglich dahin,
Namen und Anschrift desjenigen Kunden des
Access Providers in Erfahrung zu bringen, dem diese Adresse
in cipem bestimmten Zeitraum zugeordnet war, maW auf
Stammdaten iSv § 92 Abs 3 Ilit a, lit ¢ TKG 2003, Eine
Auskunft iiber den Pariner bei diesem elektronischen Verkehr
wird in diesem Zusammenhang weder begehrt noch erteilt,
weil nur die Vergabe der IP-Adresse durch den Provider
Bcstéltigﬁng findet,

Stammdaten unterlisgen indes nicht dem im
Art 10a 5tGG verankerten Grundrecht des
Kommunikationsgeheimnisses (§ 93 Abs ! Satz 1 TKG 2003

¢ contrario). Sie dirfen (unter anderem) fir die Erstellung
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von Tcilnehu:mrverzaichnissen ermittelt und verarbeitet
werden (§ 97 Abs 1 Z 3 TKG 2003), deren Lischung steht
(neben weiteren Griinden) die Erfiillung gesetzlicher
Pflichten entgégen (Abs 2 leg. cit,)

GemaB § 103 Abs 4 TKG 2003 (inhaltlich
entsprechend § 96 Abs 7 TKG 1997) gelten die
einschrinkenden  Bestimmungen  iber die  zuldssige
Verwendung, Auswertung und Ubermirtlung der einen
Teilnehmer betraffenden Daten nicht gegeniiber Ersuchen der
Gerichte, die sich auf die Aufklirung und Verfolgung einer
bestimmten Straftat beziehen (vgl Fabrizy aaO Rz 17 und der
weiterhin bedeutsame Erlass des BMJ vom 11. April 2003,
Z1 430.002/34-11 3/2003).

S$tammdaten kdnnen - aber miissen nicht -
Ergebnis der Uberwachung einer Telekommunikation sein
(§ 149a Abs 1 Z 2 erster Fall 8tPO).

Selbst bei dynamischen IP-Adressen erfordert die
Ubermittlung der zugehfrigen Stammdaten an ein rite
ermittelndes Gericht - der das Grundrecht auf Datenschutz
nicht entgegensteht (§ 7 Abs 2 DSG) - keine Feststellung,
welche Teilnehmeranschliisse Ursprung giner
Telekommunikation waren (§ 149a Abs 1 Z 1 lit b §tP0). Die
grundrechtsschutzorientierte Auslegung dieses durch das
StRAG 2002 neu eingefithrten, in den Materialien (vgl oben)
nicht erliuterten Begriffes ergiht, dass damit mehr als eine
bloBe Ermittlung, Auswertung, Zuordnung, Abgleichung,
Verwertung oder sonstige Verarbeitung im internen Bereich
des Providers gemeint ist, n#mlich ein Vorgang mit
AuBenwirkung (Verschaffung der Kenntnis, vgl § 119 StGB),
weil nur ein solcher das Telekommunikationsgeheimnis

verletzen kann., § 149a Abs 1 Z 1 lit b StPO stellt auf die
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sogenannte ,,Piufdatcnrﬁckerfassung“ ab, durch die offen
gelegt wird, wann, wie lange und mit walchen Teilnehmern an
der affentlichen Telekommunikation mittels einer bestimmten
Anlage aktiv oder passiv Verbindung aufgenommen wurde
(vgl RV aaD 51 f und die dort bezogene Judikatur - wa
12 O¢ 152/00 = EvB1 2001/115 = JB1 2001, 531 mit Anm von
Burgstaller - und Literatur). Eine derartige Offenlegung ist
bei der Mitteilung der in Rede stehenden Stammdaten des
Benutzers einer IP-Adresse zu einer bestimmten Zeit nicht
erforderlich.

Auch nach dem am 1. Jinner 2008 in Kraft
tretenden Strafprozessreformgesetz - das die Bestimmungen
iiber die Uberwachung einer Kommunikation neu strukturiert
(Pilnacek/Pleischl Das neue Vorverfahren Rz 584) - lige der
Eingriffstatbestand  der LAuskunft {ber Daten einer
Nachrichteniibermittlung” (§ 135 Abs 2) nicht vor. Denn nach
der Legaldefinition des § 134 Z 2 leg cit ist darunter die
Erteilung einer Auskunft iiber Verkehrsdaten (§ 92 Abs 3 Z 4
IKG), Zugangsdatenm (§ 92 Abs 3 Z 4a TKG) und
Standortdaten (§ 92 Abs 3 Z 6 TKG) ua eines
Telekommunikationsdienstes zu verstehen.

Da die Erhebung des Namens und der
Wohnadresse eines Internetbenutzers, dem ecine bestimmte -
sei es statische, sei es dynamische - Internetadresse
zugewiesen ist oder War, unter keinen der
Eingriffstatbestinde des § 1492 Abs 1 Z 1 StPO zu
subsumieren ist, bleibt zu prifen, ob eine planwidrige
Gesetzesliicke vorliegt.

Eine solche ist jedoch weder nach dem
Repeclungsplan des StRAG 2002 noch des

Strafprozessreformgesatzes zu erkennen. Der Vorgang der
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Erhebung der JStammdntan des Inhabers eines bestimmten
Teilnchmeransdhlusses war schon vor der jeweiligen
Gesetzwerdung bekannt und wurde von der strafgerichtlichen
Praxis als aufierhalb der Regeln fir die
Telekommunikationsiberwachung stehend angesehen. Das
legislatorische Schweigen zwingt somit zur Annahme, der
Gesetzgeber habe diesen Vorgang nicht den einschrinkenden
Bedingungen der Uberwachung einer Telckommunikation
unterwerfen wollen, zumal es sich um die am wenigsten
eingriffsintensive MaBnahme handelt.

Die Stammdaten des Namens und der
Wohnanschrift des Inhabers eines bereits individualisierten
Teilnehmeranschlusses kdnnen gemdp § 103 Abs 4 TKG 2003
formlos bekannt gegeben oder durch formelle Vernehmung
einer physischen Person des Access-Providers als Zeugen
ermittelt werden, was im Bedarfsfall durch die
entsprechenden Zwangsmafnahmen der Strafprozessordnung
durchzusetzen ist.

Daraus folgt, dass die Awnffassung des
Oberlandesgerichtes Wien, wonach die weitere Zuordnung der
von der Privatankligerin bekanntgegebenen IP-Adresse dem
Regime des § 149a StPO unterliege, weil dadurch
zwangsliufig auf Verkehrsdaten gegriffen werden misse,
weleche dem Kommunikationsgeheimnis unterligen, verfehlt
ist. Diesem Rechtsirrtum unterlicgen auch die Beschlilsse der
Ratskammer vom 1. Dezember 2004 und  der
Uptersuchungsrichterin vom 2. Dezember 2004 insoweit, als
darin die in Rede stehenden Stammdaten als der Regelung des
§ 149a StPO unterworfen angeschen werden.

Mangels ecines konkreten Nachteils fir den

(unbekannt bleibenden) Beschuldigten musste es mit der
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spruchgemiBen Feststellung der Gesetzesverletzung sein

Bewenden haben.

Oberster Gerichtshof,
Wien, am 26. Juli 2005.

Dr. Mayrhofer J
Richtigkeit der Ausfertigunﬁ)'
¢r der Geschiftsabteilung '&S




