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1. Rechtliche Grundlagen

1.1. Beispiel Kauf
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Wenn ich in einem Geschéft eine DVD kaufe, kommt ein

Vertrag

zustande.

Der Vertrag beruht darauf, dass Verkdufer und Ké&ufer einen Ubereinstimmenden Willen
haben: Der Verkaufer mochte die DVD um einen bestimmten Preis verkaufen, und der Kaufer
will die DVD kaufen.

Oder mit anderen Worten:

Eine der beiden Vertragsparteien bietet etwas an, und die zweite nimmt das Angebot an.

Angebot | und | Annahme

Der Wille der Vertragsparteien muss nach auRen zum Ausdruck kommen:

/ ausdricklich \ oder schlussig (konkludent)
schriftlich / aus einer Handlung
oder miindlich’ heraus (zB Miinzeinwurf)

Beim Einkauf im ,,gewohnlichen Geschéftsverkehr Giblicherweise ist ziemlich eindeutig

e welche Personen den Vertrag miteinander schliel3en
e was der Inhalt des Vertrages ist.

Wichtig sind diese Elemente vor allem dann, wenn es irgendwelche Probleme gibt: Wenn ich
zu Hause drauf komme, dass die DVD einen Defekt hat, kann ich mich mit dem Problem an
meinen Vertragspartner wenden.

1.2. Vertragsschluss Giber das Internet

Es besteht kein Zweifel, dass es mdglich ist, tber elektronische Medien Bestellungen und
Annahmeerklarungen zu tibersenden, sei es beim Kauf von Waren, sei es bei der Buchung
eines Fluges. Der Begriff eCommerce — der elektronische Geschaftsverkehr zwischen
Héndlern und Kunden (ber das Internet - ist langst in aller Munde, nicht nur in den USA,
sondern auch in Europa. Die eServices im Internet und vor allem der eCommerce haben sich
zu einem der wachstumsstarksten und zukunftstrachtigsten Wirtschaftsbereiche entwickelt.

Entwicklung Osterreich (3al3burger Nachriditen 19 5 5002):
e mit Ende 2001 haben 48% der Haushalte einen PC (Ende 2000: 43%)
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Ende 2001 sind 29% der Haushalte (930.000 Haushalte) online (Juli 2001: 23%)
in jedem dieser Haushalte gibt es im Durchschnitt 2,2 Internet-User

Ende 2001 waren damit etwa 2 Millionen Osterreicher privat online

knapp 1,3 Mio Osterreicher sind in den Firmen online

zusammengerechnet sind etwa 2,7 Mio Osterreicher im Internet (41%)

22% aller US-Haushalte shoppen im Netz

Bei den Usern steht die Verwendung des Internet fir eMail an oberster Stelle (79%). 34% fiihren
online Uberweisungen oder Kontoabfragen durch. 22% gegen online shoppen und 13% nutzen
auch die Online-Buchung fuir Reisen oder Hotels.

Laut dem ,,Internet-Monitor* des Linzer Meinungsforschungsinstituts Spectra lassen die
Prognosedaten eine weitere lebhafte Entwicklung in Osterreich erwarten. Laut Hochrechnung
sollen Ende 2002 etwa 35% der Haushalte online sein. Bemerkenswert ist (zumindest derzeit
noch), dass online-Shopper im Schnitt mehr Geld ausgeben (hthere Einkommen).

,,eWeihnachten*

(® ORF.at 27.12.2000
http://futurezone.orf.at/futurezone.orf?read=detail &id=52728&tmp=6426:

Weihnachten lieR die Kassen klingeln

Die Online-Eink&ufe der Amerikaner haben sich in der Zeit von Anfang November 2000 bis zum
17. Dezember 2000 im Vorjahresvergleich mehr als verdoppelt. Sie erreichten 8,7 Milliarden
Dollar nach 4,2 Milliarden Dollar im entsprechenden Vorjahresabschnitt 1999.

©o0RFat ;102004
http://futurezone.orf.at/futurezone.orf?read=detail &id=252749&tmp=3707

55 Prozent der Osterreicher sind online
Laut Markant-Studie — 60 Prozent der Haushalte verfiigen Uber einen Computer — Statistik
Austria legt Daten Ende des Monats vor

Die Zahl der PCs und Internetanschliisse in Osterreich ist nach einer neuen Studie des Wiener
Unternehmensberaters Markant im heurigen Jahr sprunghaft angestiegen.

Laut Umfrage des Instituts unter 3.000 Osterreichern haben bereits 55 Prozent der heimischen
Haushalte einen Internetanschluss und 69 Prozent - sprich etwa 2,3 Millionen Haushalte - einen
PC.

Mitte des Vorjahres verfligten laut Statistik Austria erst 36 Prozent der Haushalte lber einen
Internetanschluss und nur 49 Prozent ber einen PC. Die aktuellen Zahlen der Statistik Austria
werden Ende des Monats vorliegen.

Auch laut dem Linzer Meinungsforschungsinstitut IMAS haben 67 Prozent aller Osterreicher
einen PC zu Hause, 54 Prozent verfiigen zudem daheim (ber einen Internet-Zugang.
Jugend ist im Netz

Markant sieht eine starke Zunahme der Internetverbreitung vor allem unter jungen Osterreichern.
In der Altersgruppe 15 bis 29 Jahren héatten bereits drei von vier Haushalten einen
Internetanschluss, erklérte Ulrike Rohsner von Markant.

Der rege PC-Verkauf habe auch das Internet belebt, E-Mail werde als Kommunikationsmittel
immer wichtiger, meint Réhsner.

http://www.internet4jurists.at/intern12.htm (4.10.2004)

Weltweit waren 2003 bereits 650 Millionen Menschen online. Im EU-Schnitt stieg die Internet-
Nutzung von im Jahr 2000 24 Prozent auf 2004 41 Prozent.
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Osterreich liegt im oberen Drittel unter 31 europaischen Staaten. Mitte 2004 verflgten bereits 62
Prozent (1999 31 Prozent, 2000 43 Prozent, 2001 50 Prozent, 2003 59 Prozent) der Osterreicher
uber einen Internetzugang (beruflich, privat, Schule); davon 54 Prozent zu Hause.

46 Prozent der Osterreicher (60 Prozent der Internet-Nutzer) (2001 16 Prozent, 2003 42 Prozent)
sind als Intensivnutzer anzusehen, die das Internet taglich oder mehrmals wodchentlich nutzen.
Bereits 36 Prozent haben einen schnellen Internetzugang (Kabel, ADSL, ISDN).

Dass das Internet vorwiegend eine Mé&nnerdoméne sei, ist ein Vorurteil, das allenfalls fur die
Pionierphase galt. Der Anteil der Frauen stieg im Langzeitvergleich (1997 bis 2004) in Osterreich
von 27 % auf 45 Prozent. VVorhersagen gehen sogar in die Richtung, dass das Internet zunehmend
von den Frauen bevolkert werden wird, weil der dem Internet immanente Kommunikationsaspekt
der weiblichen Psyche entgegenkommt. In Amerika liegt der Frauenanteil bereits tber dem
Ménneranteil.

diepresse.com 20.12.2004
http://www.diepresse.com/Artikel.aspx?channel=es&ressort=esh&id=457554
E-Commerce: Internet-Handel in Osterreich weiter schwach

Weniger als ein Prozent der heimischen Handelsumséatze wird online abgewickelt.

WIEN (apa). Weiterhin unerfillt bleibt die Hoffnung auf ein rasches Wachsen des Handels im
Internet. Gerade einmal 0,9 Prozent aller Handelsumsatze - also nicht einmal ein Prozent - liefen
2003 Uber das Internet, heif3t es in einer neuen Studie der Statistik Austria.

Jedes elfte Unternehmen verkauft seine Waren oder Dienste Uber das Internet, ist der Publikation
"E-Commerce 2003/2004" weiters zu entnehmen. Handelsunternehmen sind besonders
innovationsfreudig: Die Hélfte aller Verkaufserldse im Internet stammen aus dem Handel. Halb
so grol} ist der Anteil der Online-Umsétze im Bereich der Sachgiter-Erzeugung. In Summe betrug
der Online-Umsatz in Osterreich 2003 rund 2,8 Mrd. Euro.

Im Tourismus scheint der Vertrieb im virtuellen Raum am besten zu funktionieren: 7,5 Prozent
aller Umsétze stammen aus Internetbuchungen.

Eine generelle Abneigung der 6sterreichischen Unternehmen gegeniiber dem Internet ist freilich
nicht festzustellen. Denn bereits 94 Prozent der heimischen Betriebe sind an das Internet
angeschlossen - und nutzen es auch recht eifrig: sieben von zehn Firmen haben eine eigene
Website.

Vielmehr halten Sorgen um die Zahlungssicherheit, rechtliche Unklarheiten und logistische
Probleme Unternehmen und Private davon ab, ihre Geschafte Uber das Netz abzuwickeln.
Bemerkenswert ist, wie viele Firmen, die im Internet verkaufen, sich um die Bezahlung ihrer

Dienste und Waren sorgen. Knapp die Halfte von ihnen stuft dieses Problem als "sehr wichtig"
ein - das finden aber nur 44 Prozent der Unternehmen, die nicht am Onlinehandel teilnehmen.

Die aktive Teilnahme am E-Commerce scheint also das Vertrauen der Unternehmen in die
Sicherheit im Netz nicht zu starken.
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Das Recht hat betréchtliche Schwierigkeiten, mit der rasanten technischen Entwicklung
Schritt zu halten. Zum Teil kann mit vorhandenen Rechtsfiguren das Auslangen gefunden
werden, was aber oft betrachtliche Unsicherheit mit sich bringt, weil eine Anwendung
bestehender Rechtsvorschriften nicht ganz zu den neuen Techniken und Mdglichkeiten
"passt".

Anders als etwa beim Kauf in einem Geschaft, bei dem Verkdufer und Kaufer in einen
direkten Kontakt treten, ist bei Geschéften Uber das Internet die Identitat der potentiellen
Vertragspartner vorerst ungeklart. Es ist auch unklar, aus welchem Land sie kommen und
welcher Rechtsordnung sie unterstehen.

Rein nationale Regelungen sind hier auf Dauer nicht erfolgversprechend. Gerade im
Européischen Binnenmarkt (Stichwort: ,Vier Freiheiten: Freizlgigkeit von Personen,
Waren, Dienstleistungen und Kapital) war es auf Dauer unumganglich, MaRnahmen zur
Sicherung der vier Freiheiten im Zeitalter des elektronischen Geschéftsverkehrs zu setzen.

1.3. Weitere Probleme beim Vertragsschluss tiber das Internet

1.3.1. Schriftform

Das Osterreichische Recht geht so wie das deutsche Recht grundsétzlich von der
Formfreiheit von Willenserklarungen aus. Ein Vertrag kommt also auch zustande, wenn er
nicht schriftlich fixiert ist.

In einigen Fallen ist aber die Schriftform erwinscht oder vorgeschrieben. Schriftform
bedeutet, dass der Vertrag in schriftlicher Form (mit der Hand, der Maschine oder dem PC
geschrieben) mit eigenhandiger Unterschrift vorliegen muss.

e Ein Vertrag soll aus Beweisgrinden schriftlich erstellt werden (es geht dabei vor
allem um die Gewissheit, wer aus dem Vertrag berechtigt und verpflichtet ist und
welche Rechte und Pflichten eingegangen wurden. Dieser Erklarungsinhalt wird fur
die Zukunft festgehalten.

e Daruber hinausgehend bedarf ein Rechtsverkehr zwischen Abwesenden, wie er bei
uns gang und gébe ist, der Moglichkeit der schriftlichen Niederlegung.
zB Bestellung: ,,Ich bestelle 50 Stiick Overhead-Folien fiir einen Inkjet-Drucker.*

¢ In manchen Féllen ist eine besondere Form gesetzlich vorgeschrieben.

Beispiele:

e Verpflichtungserklarung des Biirgen (Zweck?)

e Eigenhandiges Testament: es muss nicht nur die Unterschrift vorhanden sein,
sondern es ist fir die Glltigkeit sogar erforderlich, den gesamten Text
eigenhéndig, also mit der Hand zu schreiben (Zweck?).

e Unterschriftsleistung bei der Er6ffnung eines Kontos (Zweck?)

e Rechtsgeschafte tber Liegenschaften/Grundstiicke (Zweck?)

In anderen Staaten der Welt gibt es weitergehende Regeln. In den USA beispielsweise

mussen die meisten Konsumentengeschéfte ab einer Wertgrenze von US-$ 500,-- schriftlich
getatigt werden.
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1.3.2. Zweck der Unterschrift
Die Unterschrift dient im Wesentlichen drei Zwecken:

e zum einen dient sie der Feststellung der Identitat des Unterschreibenden;

e zum anderen wird damit in der Regel zum Ausdruck gebracht, dass sich der
Unterzeichner mit dem Inhalt eines verfassten Dokuments identifiziert und ihn in dieser
Form akzeptiert;

e schlieBlich kommt der Unterschrift auch noch eine gewisse Warnfunktion zu: der
Unterzeichner setzt durch die Unterfertigung bewusst eine Handlung, an die sich
Rechtsfolgen knupfen kénnen.

1.3.3. Anforderungen im elektronischen Rechtsverkehr

Mit der technischen Entwicklung ist der Geschafts- und Rechtsverkehr nicht mehr auf den
mindlichen und schriftlichen Nachrichtenaustausch beschrankt. Nach Telegraphie, Telefon
und Telefax steht der direkte Filetransfer durch Anwendungen wie eMail oder WWW im
Vordergrund.

Hinter dieser Entwicklung moderner Informations- und Kommunikationstechniken stehen vor
allem praktische und wirtschaftliche Grinde: Im Vergleich zu herkémmlichen
Ubermittlungsmethoden ermoglichen die elektronischen Medien eine schnellere und -
zumindest im internationalen Verkehr — auch meist billigere Ubermittlung. AuRerdem lasst
sich die elektronische Ubermittlung problemlos an die Textverarbeitung im Biiro anschlieRen.

1.3.3.1. Elektronische Ubermittlung von eigenhandigen Unterschriften?

Ubertragt man die von der 0sterreichischen Rechtsordnung zum herkémmlichen
Geschéftsverkehr aufgestellten Anforderungen an die Schriftform auf den elektronischen
Geschaftsverkehr, kann man davon ausgehen, dass jedenfalls Verpflichtungserklarungen, fir
die die Schriftform gefordert wird, nicht tber elektronische Netze Ubermittelt werden kénnen,
weil keine Originalunterschrift Gbermittelt werden kann.

Weitere Problembereiche sind beispielsweise, ob eine per eMail versandte Rechnung als Beleg
im Sinne des Umsatzsteuerrechts gilt. GeméaR einer EG-Richtlinie aus dem Jahr 2001 und einer
darauf basierenden Verordnung des Bundesministers fir Finanzen vom Dezember 2003 sind
elektronische Rechnungen dann vorsteuerabzugsfahig, wenn sie mit einer ,fortgeschrittenen
elektronischen Signatur’ versehen sind (dazu né&her wunten). Eine digital signierte
Musterrechnung findet man etwa unter http://www.a-cert.at/static/musterrechnung.pdf.

1.3.3.2. Prufung der Identitat der Geschaftspartner

Bei Bestellungen im Internet ist die Identitat des Bestellers schwer Uberprifbar. In den
meisten EDV-Systemen und auch im Internet werden Benutzer durch Eingabe eines
Benutzernamens und eines Kennworts identifiziert. Der durchschnittliche Internet-Benutzer
erhdlt vom Rechner des Service-Providers eine allgemein gultige Netzwerkadresse
zugeordnet, die bei jeder Art von Ubertragung in jedem Datenpaket mitgesendet wird und die
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sich bei jeder Internet-Sitzung andern kann. Bei Internet-Mail erfolgt Gberhaupt keine
Uberprufung der Identitdt des Absenders einer Nachricht. Es kann also praktisch jeder
Internet-Benutzer unter einem beliebigen Namen Bestellungen absenden.

Neben die hier nicht ndher zu thematisierende fehlende Vertraulichkeit der Kommunikation
im Internet tritt also die mangelnde Vertrautheit mit dem Kommunikationspartner - man
sieht sein Gegenuber nicht und kann nicht einschatzen, ob die Informationen tatsachlich von
der Person kommen, die man erwartet.

Natirlich gibt es das auch im ,,normalen” Geschaftsverkehr - aber wir haben Wege gefunden,
damit umzugehen. Auf die elektronische Kommunikation lassen sich unsere Erfahrungen aber
nicht problemlos ubertragen: ,,Falsche Gesichter und verstellte Stimmen konnen wir leicht
erkennen, eine gefalschte Email hingegen kaum.” (Mayer-
Schonberger/Pilz/Reiser/Schmdlzer, Signaturgesetz [1999] 3).

Dafir, dass andere Personen als der Inhaber des Kennworts unter dessen Namen Bestellungen
tatigen oder sonstige Willenserklarungen abgeben, kommen vor allem Personen in Frage, die
in einer Nahebeziehung zum Inhaber stehen, etwa Familienmitglieder oder Unternehmens-
angehdrige.

Bei Bestellungen von Kindern und Dritten stellt sich vor allem die Beweisfrage: Wer muss
beweisen, dass ein Unbefugter eine fremde Identitdt ge- oder missbraucht hat? Wer muss
beweisen, ob ein Fall einer Anscheinsvollmacht vorliegt, etwa weil der VVater dem Sohn oder
der Tochter die Kennworter anvertraut hat oder weil das Kennwort ,,benutzerfreundlich®
abgespeichert wurde? Der Erklarungsempfénger hat regelméRig nur Hinweise auf diejenige
Person, deren Name in der Absenderadresse einer Mitteilung auftaucht.

Nach allgemeinen Regeln liegt die Beweislast beim Anbieter, dass wirklich ein bestimmter
Nutzer bei ihm bestellt hat oder die Bestellung einem bestimmten Nutzer zuzurechnen ist.

1.3.3.3. Ubertragungsfehler, Verfalschung wahrend der Ubertragung

Wichtig ist aber auch der Aspekt, wem mdgliche Ubertragungsfehler — etwa durch
technische Gebrechen - zuzurechnen sind. Informationen werden im Internet zwar gesichert
Ubertragen, indem der empfangende Rechner anhand einer Prufziffer nachrechnet, ob ein
iibertragener Datenblock wahrend der Ubertragung verandert wurde. Allerdings bietet diese
Methode keinen hundertprozentigen Schutz gegen Ubertragungsfehler. Es ist also nicht
auszuschliellen, dass aus einer Bestellung von 10 Tonnen Papier eine solche von 100 Tonnen
wird.

Auch hier gilt die allgemeine Regel, dass Erklarungen auf Risiko des Erklarenden reisen,
bis sie in den Einflussbereich des Empfangers gelangen. In den Einflussbereich des
Empfangers ist eine Nachricht gelangt, wenn er die Mdglichkeit des Zugriffs auf die
Mitteilung beim Provider hat. Ubertragungsfehler auf dem Weg der Nachricht vom PC des
Absenders bis zum Rechner des Empfangers (bzw seines Providers) sind dem Absender
zuzurechnen, den auch fiir Beweislast fiir das Vorliegen eines Ubertragungsfehlers trifft. Der
Empfanger der Nachricht tragt das Risiko, dass die Nachricht in seinem Rechner bzw in
seinem lokalen Netz verféalscht wird.
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1.3.3.4. Weitere Risiken bei der elektronischen Ubermittlung

Elektronische Informationen sind fllichtig und relativ leicht veranderbar. Sowohl technische
Fehler als auch absichtliche Manipulationen kénnen von den Betroffenen nicht oder nur
schwer erkannt werden. Dadurch wird der Beweiswert elektronischer Dokumente erheblich
eingeschrankt — so wie es in Ansétzen auch schon beim Telefax der Fall war, obwohl dieses
noch die Sicherheit der konventionellen Schriftlichkeit suggeriert.

Man darf sich aber auch nicht der Illusion hingeben, dass ein Beharren auf der
»Schriftlichkeit”, so wie wir sie kennen, Probleme vermeiden helfen kénnte. Hochwertige
Kopiertechniken und Computerprogramme vereinfachen auch das Nachahmen und Félschen
von Schriftdokumenten. Auch der Bereich der konventionellen Schriftlichkeit wird immer
mehr mit Unsicherheiten konfrontiert.

1.4. Zweck der elektronischen Signatur

Mit der elektronischen Signatur (friher auch: ,digitale Signatur®) soll im Wesentlichen die
Funktion der eigenhandigen Unterschrift in den elektronischen Bereich Ubertragen werden.
Im Gsterreichischen Signaturgesetz (SigG) wird die elektronische Signatur folgendermafen
definiert: ,,elektronische Daten, die anderen elektronischen Daten beigefligt werden oder mit
diesen verknlpft werden und die der Authentifizierung, also der Feststellung der Identit&t
des Signators, dienen*.

Dazu kommt aber auch noch der Zweck, die Integritat der Nachricht zu gewéhrleisten.

Eine wichtige Rolle spielt auch die Unbestreitbarkeit des Vorgangs: Es kann spater
uberprift werden, dass es eine Transaktion stattgefunden hat und wer daran als Sender oder
Empfanger beteiligt war.

Im Moment kommt weltweit nur ein technisch ausgereiftes Konzept zum praktischen Einsatz
— némlich die Erzeugung ,digitaler Signaturen* (nunmehr spricht man allgemeiner und
technologieneutraler von ,.elektronischen Signaturen®) mittels Anwendung asymmetrischer
Kryptographie und Hash-Codes: Zur Sicherung der Identitat des Absenders einer Nachricht
wird gemeinsam mit dem elektronisch signierten Dokument auch noch ein Zertifikat
mitgeliefert, das die Identitat des Senders beurkundet.

Die derzeit verwendete elektronische Signatur hat also ihren Ursprung in der Verschliisselung
— wobei beim Einsatz der elektronischen Signatur die Verschlisselung des gesendeten Textes
in den Hintergrund riickt. Entscheidend sind hier

o die Feststellbarkeit der Identitat des Absenders,

e die Gewahrleistung der Integritat der Nachricht und

e die Unbestreitbarkeit des Vorgangs.
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2. Verschlisselungstechniken

Daten konnen wihrend der Ubertragung auf Leitungen von technisch Versierten mitgelesen
und/oder verfilscht werden. Fir die sichere Ubertragung von Daten stehen
Verschlisselungstechniken zur Verfligung. Die Daten werden dabei fir die Dauer der
Ubertragung verandert und unlesbar gemacht, sodass sie fiir einen AuRenstehenden keinen
Sinn ergeben.

Bei der Verschllsselung werden die lesbaren und zu schiitzenden Daten
(Klartext)

mit Hilfe eines mathematischen Verfahrens unter VVerwendung eines
Schlissels

(das ist eine Kombination von Zeichenketten) dermalien abgedndert, dass sie nicht mehr
erkannt werden kdnnen und bei der Betrachtung keinen Sinn ergeben

(Schlusseltext).
Die
Entschlisselung

wandelt diese unscheinbaren Daten mit einem mathematischen Verfahren, das auf die
Verschlisselung Bezug nimmt, wieder in die urspriingliche Form, den Klartext, zurlck. Der
Schlissel fur Ver- und Entschliisselung kénnen gleich oder verschieden sein.

Je nachdem, ob der Schlissel gleich oder verschieden ist, unterscheidet man zwei
Verschlisselungssysteme, die

symmetrische Verschlisselung
(,,Private Key-“ oder ,,Secret Key Encryption®)
und die
asymmetrische Verschlusselung
(,,Public Key Encryption®).

2.1. Symmetrische Verschlisselung

Bei der symmetrischen Verschlisselung erfolgen sowohl die Verschlisselung als auch die
Entschlisselung mit einem gleichlautenden Schliissel. Somit kann jeder, der in den Besitz des
Schlussels gelangt, die verschlusselten Daten wieder entschllsseln. Mit einer zunehmenden
Anzahl an Teilnehmern steigt die Gefahr, dass der Schlussel AulRenstehenden bekannt wird.
AuRerdem kann bei der symmetrischen Verschliisselung der Absender einer Nachricht nicht
eindeutig identifiziert werden. Fir den Geschaftsverkehr im Internet ist daher das System der
symmetrischen Verschlisselung nur bedingt tauglich.
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2.2. Asymmetrische Verschlisselung

Bei der asymmetrischen Verschlisselung (Public-Key-Verfahren), das erstmals in den 70er
Jahren von Mathematikern vorgeschlagen wurde, wird nicht mehr ein gemeinsamer
vertraulicher Schlissel verwendet, sondern zwei unterschiedliche, aber zusammengehdrende
Schlussel. Das, was ein Schlussel verschlusselt, kann nur mit dem dazugehorigen anderen
Schlissel wieder entschliisselt werden.

Ein Schlissel des Schlusselpaares — der ,,Private Key* — gehort nur dem Anwender und muss
von diesem geheimgehalten werden (bzw weil} er ihn selbst nicht). Die Weitergabe des
privaten Schlissels zu verhindern ist eine Grundvoraussetzung fir das Funktionieren des
Systems.

Gesichert vor Zugriffen Unberechtiger wird dieser Private Key entweder mit

e einem Passwort
e einem PIN-Code (wie bei der Bankomat-Karte) oder
e durch Verwendung von eigens dafiir vorgesehenen SmartCards mit Lesegeraten.

Beispiel fir Kartenlesegerate:
http://www.asign.at/html/installation/sw download exec.asp

Kaobil KaAaM ¢ Kobil Standard
Professional | Plus

[N,
= ]
Y ]
Paae
1]

L '

Das Kartenlesegerat wird extern an den PC angeschlossen, wobei zwischen dem Anschluss an
die serielle Schnittstelle oder an den USB-Port gewahlt werden kann. Es gibt auch bereits
Tastaturen mit eingebauter Kartenleseeinrichtung.

Siehe auch ,,Einsatz von Smart-Karten in Betrieben, Hochschulen und Amtern® (Artikel aus
1999)
http://www.uni-muenster.de/Z1V/inforum/1999-3/a18.html

Anmerkung: Die Verwendung biometrischer Identifikationsdaten, etwa die Uberprifung des
Fingerabdrucks des Teilnehmers, wirde die Geheimhaltung ersparen, da es sich um ein
einzigartiges Merkmal handelt, das nicht dupliziert werden kann. Mit der biometrischen
Verifikation wiirde die Funktionalitat der eigenhandigen Unterschrift in einem weiteren Male
erreicht.

Der andere, dazugehorige Schlissel — ,,Public Key“ genannt — ist fur alle anderen Teilnehmer
gedacht, die mit dem Anwender kommunizieren wollen bzw sollen. Dieser Public Key wird
offentlich — etwa Uber das Internet - verbreitet und steht jedermann frei zuganglich zur
Verfligung. Da aus dem Offentlichen Schlissel nicht auf den privaten Schlissel geschlossen
werden kann, kann der 6ffentliche Schlissel risikolos offengelegt werden.
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Ein Beispiel: Verschlisselt ein Absender seine Nachricht mit seinem geheimen Private Key, dann
kann die Nachricht von jedermann mit dem frei zuganglichen offentlichen Schlissel des
Absenders in lesbare Form umgewandelt werden. Aufgrund der Verschliisselung mit dem Private
Key des Absenders kann der Empfanger auch davon ausgehen, dass die Nachricht wirklich vom
Absender stammt.

Diese Technik bildet die Grundlage fiir die digitale (oder elektronische) Signatur.

3. Elektronische (Digitale) Signatur
Einfihrung:

http://www.i4j.at/intern25a.htm

http://www.www-kurs.de/pgp.htm

http://www.signatur.rtr.at/de/index.html
http://www.asign.at/html/sig prax intro.asp

http://www.asign.at/docs/signatur_praxis_ws.pdf (Christoph Reissner, Die dgitale Signatur in
der Praxis)

http://www.agrarverlag.at/banktechnik/dig_sig.pdf (Chadi Suleiman, Digitale Signatur: Deine
virtuelle Unterschrift)

http://www.itsolution.at/

http://www.a-trust.at/

http://www.computerwelt.at/detail Article.asp?a=89889&n=3

http://www.rechtsprobleme.at/doks/e_signatur.pdf (David Roithner, Elektronische Signatur -
rechtliche Grundlagen und Anwendungsgebiete im Bankbereich, Diplomarbeit 2004)

3.1. Eigenschaften elektronischer Signaturen

Eine Nachricht, die der Anwender mit seinem geheimen Private Key verschlusselt hat, kann
von der Offentlichkeit nur mit dem dazugehorigen Public Key des Anwenders entschliisselt
werden. VVoraussetzung fur die Zuordnung einer Nachricht zu einer bestimmten Person ist das
Wissen, dass der Public Key dieser bestimmten Person zugeordnet werden kann. Diese
Zuordnung

- das ""Zertifikat"" -

wird von besonderen Zertifizierungsstellen bestétigt.

Zertifikate sind mit Ausweisen (zB Mitgliedsausweisen) vergleichbar - sozusagen ,,Ausweise fir
das Internet*. Das Zertifikat stellt die Zuordnung einer elektronischen Signatur zu einer
bestimmten Person her. Ein Zertifikat enthalt den offentlichen Schlissel und bestimmte
personenbezogene Daten, zumindest einen Namen. Es muss fir den Empfanger einer elektronisch
signierten Nachricht — in der Regel online - abrufbar sein.
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Hierin liegt der erste Vorteil der digitalen Signatur: Es ist moglich, eine Nachricht einem
bestimmten Absender zuzuordnen, der die Nachricht zwar nicht handschriftlich, aber eben
elektronisch ,,signiert* hat.

Die elektronische Signatur hat also nichts mit der handschriftlichen Unterschrift zu tun. Sie
besteht vielmehr aus einem durch die Verschlusselungssoftware errechneten

Zahlenwert.

Die elektronische Signatur dient aber denselben oder zumindest gleichartigen Zwecken wie die
Unterschrift auf Papier: sie bestatigt, dass der dazugehérige Text dem Absender zuzurechnen ist.

Ein weiterer Vorteil der elektronischen Signatur besteht darin, dass jeder einzelne Buchstabe
des Ubertragenen Textes durch die Verschlusselung signiert wird. Der Text kann daher nicht
verandert werden.

Bei erfolgreicher Entschlisselung einer elektronisch signierten Sendung kann somit zum
einen

e die Identitat des Unterzeichners (weil eine Falschung schwieriger ist als bei einer
Nachricht auf Papier) sowie der Ursprung der Nachricht und zum anderen

e die Originalitdt der gesamten Nachricht festgestellt werden. Im Gegensatz zur
handschriftlichen Unterschrift wird verhindert, dass unbemerkt und unbefugt neue
Textteile in das urspriingliche Dokument eingefligt werden, die der Signierende nicht
kannte oder kennen konnte. Die elektronische Signatur bezieht sich zwingend auf das
gesamte Dokument.

Mit anderen Worten kann mit Hilfe der elektronischen Signatur die Authentizitat der
Nachricht (von wem stammt sie?) und die Integritat (Unverféalschtheit) der signierten
elektronischen Nachricht festgestellt werden.

Dazu kommt als dritter Aspekt die Unbestreitbarkeit des Vorgangs, weil spater
nachvollzogen werden kann, dass es eine Transaktion stattgefunden hat und wer daran als
Sender oder Empfénger beteiligt war.

Neuerlich anzumerken ist, dass elektronische Signaturen also nicht der Vertraulichkeit einer

Nachricht dienen, wie der Begriff der Verschliusselung nahe legen wirde. Vielmehr wollen sie
die Integritat einer Nachricht und deren Urheberschaft gewahrleisten.

3.2. Die praktische Umsetzung der elektronischen Signatur
Da das asymmetrische Verschlisselungsverfahren mehr Zeit zur Ver- und Entschliisselung
benotigt als die symmetrischen Verschlisselungen, wird die zu signierende Nachricht mit
einem Prifsummen-Verfahren zu einem sogenannten

Hash-Code
verkurzt, der die Charakteristika der Nachricht enthalt und diese eindeutig definiert wie ein

Fingerabdruck. Mit dem Private Key verschllsselt wird dieser Hash-Code anstelle der
Nachricht.
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An dieser Stelle ist nochmals anzumerken, dass elektronische Signaturen nicht der
Verschlisselung (also dem Unlesbarmachen) einer Nachricht dienen, wie der Begriff der
Verschlisselung nahe legen wirde. Die elektronische Signatur dient anderen Zwecken als dem
Unlesbarmachen, namlich der Gewdhrleistung der Integritat einer Nachricht und deren
Urheberschaft (sowie der Unbestreitbarkeit des VVorgangs). Aus diesem Grund wird der Hash-
Code und nicht die Nachricht selbst verschlisselt. Die meisten Anbieter elektronischer
Signaturen bieten aber — sozusagen als Zusatzleistung - auch die Verschlusselung der
Nachricht selbst an.

Diese verschlusselte ,,Kurzfassung*, der sogenannte ,,message digest” bildet zusammen mit
mdoglichen Zusatzinformationen wie Angaben Uber den Unterzeichner, Datum und Uhrzeit die
eigentliche ,,Signatur®, die an das zu Ubertragende Dokument angehangt an den Empfénger
ubermittelt wird.

Der Empfénger kann mit dem dazugehdrigen Public Key des Versenders das Dokument
entschlisseln. Bei der Entschlisselung wird wiederum der Hash-Wert errechnet und mit dem
mittibersandten ersten Hash-Wert verglichen. Stimmen beide Hash-Werte tberein, steht fest,
dass die Nachricht nicht verandert wurde. Dieser Hash-Wert ist zwar bei jedem Dokument
immer gleich lang, aber in der konkreten Ausformung verschieden, wodurch sich die
elektronische Signatur bei jedem Signierungsvorgang verandert und daher auch nicht kopiert
werden kann. Hierin liegt ein wesentlicher Unterschied zur eigenhandigen Unterschrift, bei
der man davon ausgeht, dass sie jedes Mal gleich ist.

3.2.1. Ein Beispiel

Der folgende Text soll mit Signatur verschickt werden:

Sehr geehrte Frau Miller! Vielen Dank fiir Inr Angebot vom 28.12.2002. .....
Mit freundlichen GriiRen Matthias Neumayr

1. Aus dem Text wird der Hash-Code errechnet:

| 0000 0000 0001 1509 5863 1412 EBO7 CABA

2. Der Hash-Code wird mit dem Private-Key des Absenders verschlisselt. Dadurch wird die
Signatur erzeugt. Aus

| 0000 0000 0001 1509 5863 1412 EBO7 C4ABA

wird

| 49F2 CD93 2COE 244D A8F0 9298 2F6C C5EE

3. Der Text wird mit der Signatur versendet

Sehr geehrte Frau Miller! Vielen Dank fir Ihr Angebot vom 28.12.2002. .....
Mit freundlichen GriiRen Matthias Neumayr

| 49F2 CD93 2COE 244D A8F0 9298 2F6C C5EE

4. Empfang von Text und Signatur durch den Empfanger.
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5. Mit dem vereinbarten Prifsummen-Verfahren wird vom Empfanger aus dem Text der
Hash-Code ermittelt:

| 0000 0000 0001 1509 5863 1412 EBO7 CABA

6. Entschlisselung: Die empfangene Signatur wird mit dem Public-Key des Absenders
entschlisselt: Aus

| 49F2 CD93 2COE 244D A8F0 9298 2F6C C5EE

wird

| 0000 0000 0001 1509 5863 1412 EBO7 C4ABA

7. Vergleich: Wenn die entschliisselte Signatur mit dem ermittelten Hash-Code ident ist, dann
handelt es sich tatsachlich um die elektronische Signatur des Absenders.

3.2.2. Zugang zum Public Key des Versenders

Wie gelangt man nun an den Public Key des Versenders, um die Authentizitat der Nachricht
zu Uberprifen? Denkbar ware ein personlicher Austausch. Dies ist aber nur im privaten Kreis
praktikabel, nicht aber fiir den geschaftlichen Verkehr, weil dies zu zeitraubend ware. Diese
Schwierigkeiten werden dadurch umgangen, dass vertrauenswirdige Zertifizierungsstellen
gewerbsmaRig die Aufgabe Ubernehmen,

e die asymmetrischen Schlusselpaare herzustellen und

e die Public Keys zu tibernehmen und der Offentlichkeit zur Verfiigung zu stellen, sodass
die offentlichen Schlissel via Internet abgerufen werden kénnen. Auf diese Weise kann
auf die ldentitéat der Person geschlossen werden, der der Public Key zugeordnet ist.

Ein Beispiel:

1. Ich erhalte von einer Person, die ich personlich nicht kenne, ein Angebot in Form einer eMail mit
Angebotstext im Klartext und elektronischer Signatur. Méchte ich die Unterschrift priifen, benétige
ich den Public Key des Absenders.

2. Es wird eine geschiitzte SSL-Verbindung zur néchsten Zertifizierungsstelle hergestellt. Das
bendtigte Zertifikat wird Gbersandt (signiert mit dem Private Key der Zertifizierungsstelle) und lokal
auf die Festplatte geladen.

Beispiel: http://www.asign.at/html/Idaptrust_all.asp

a.trust-Verzeichnisdienst: Suche nach Familienname und Vorname (als Beispiel kann etwa der
Familienname “Reissner” und der Vorname ,,Christoph* eingegeben werden, dann kann man den
Public Key importieren).

3. Der Public Key wird entnommen; damit wird der Signaturblock des Angebots entschlisselt.
4. Aus dem Klartext des Angebots wird mit dem offentlich bekannten Hash-Verfahren der

Signaturblock errechnet; die Ergebnisse werden verglichen. Bei Ubereinstimmung sind sowohl
Nachricht als auch Unterschrift echt.
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3.2.3. Grafik

Sender E“"Pfh“ﬁ“
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signieren verifizieren

3.3. Zertifizierungsstellen

Zertifizierungsstellen stellen die Zuordnung eines 6ffentlichen Schllssels zu einer bestimmten
Person durch die ,,Zertifikate* sicher. Ausreichende Sicherheit des beschriebenen Systems der
elektronischen Signatur kann ja nur dann bestehen, wenn beide Schltssel eindeutig einer
bestimmten Person zugeordnet werden konnen. Das Zuordnungsrisiko muss minimiert
werden, weil hier eine Schwachstelle fir den elektronischen Geschéaftsverkehr liegt. Es muss
also eine Person oder Institution geschaffen werden, zu der beide Parteien Vertrauen haben —
eben die Zertifizierungsstelle, die mit ihrer elektronischen Unterschrift bestatigt, dass der im
Zertifikat enthaltene ,,Public Key“ der angegebenen Person gehdrt — also eine Art
»elektronischer Notar*.

Den Zertifizierungsstellen kommt daher im eBusiness eine zentrale Rolle zu, weil ihr
Zertifikat die Grundlage fiir das Vertrauen bildet, dass ein Schlissel einer bestimmten Person
gehort. Der Aufbau eines Netzes von geeigneten Zertifizierungsstellen ist eine grundlegende
rechtliche Rahmenbedingungen fur das Funktionieren von elektronischen Signaturen.

Der Zertifizierungsstelle kommen demnach zwei wesentliche Funktionen zu:

e sie stellt den Konnex zwischen einer bestimmten Person und ihrem o&ffentlichen

Schlussel her, indem der Name des Schliisselinhabers und einige weitere Informationen

2005/02 Zu eCommerce, elektronischer Signatur usw Matthias Neumayr
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wie Zeitpunkt der Ausstellung, Name der Zertifizierungsstelle etc offengelegt werden
(Zertifikat) und

e sie fuhrt Verzeichnisse Uber die an bestimmte Personen ausgegebenen Schlissel, aber
auch Gber deren Widerruf und die genauen Zeiten dieser Vorgange, damit auch im
nachhinein genau festgestellt werden kann, ob eine elektronische Signatur zu einem
bestimmten Zeitpunkt ordnungsgeman war oder nicht.

Grundsatzlich sind zwei Arten von Zertifikaten und damit auch zwei Arten von
Zertifizierungsstellen vorgesehen.

e Einfache* Zertifikate konnen von Zertifizierungsstellen mit minimaler staatlicher
Kontrolle ausgegeben werden. Darunter fallt auch die Zertifizierung fir die
»fortgeschrittene elektronische Signatur®, die etwa fur die Ausstellung tauglicher
elektronischer Rechnungen geeignet ist.

e Soll jedoch eine elektronische Signatur das rechtliche Erfordernis der eigenhéndigen
Unterschrift erflllen, weil 100%ig sichergestellt ist, dass sie einer ganz eindeutig
bestimmten Person zugeordnet ist (,,sichere elektronische Signatur”), so hat dies mit
Hilfe eines qualifizierten Zertifikates zu erfolgen, welches wiederum von einem
Anbieter zu erstellen ist, der besonderen rechtlichen Pflichten unterworfen ist. Diese
Pflichten sind in 87 des 0sterreichischen Signaturgesetzes angefiihrt (Nachweis
besonderer  Zuverlassigkeit, ausreichender  Finanzmittel einschlieflich  eines
Haftungsfonds, des Einsatzes geprifter Hard- und Software sowie qualifizierten
Personals und des Einhaltens aller von der staatlichen Aufsichtsstelle angeordneten
Auflagen).

In der Praxis gibt es zahlreiche unterschiedliche Sicherheitsstufen, die durch unterschiedlich
aufwendige Sicherheits- und Zertifizierungskonzepte realisiert werden.

Die Aufnahme der Tatigkeit einer Zertifizierungsstelle unterliegt keiner besonderen
Genehmigung, sie ist jedoch anzuzeigen, und zwar bei der Rundfunk und Telekom
Regulierungs-GmbH, die in Osterreich die staatliche Aufsicht tber die Zertifizierungsstellen
(nach der oOsterreichischen Diktion "Zertifizierungsdiensteanbieter™) ausibt.

In Osterreich sind derzeit (Stand 19.2.2005) — nach der Einstellung der Titigkeit durch die
Telekom Austria AG [a-sign] infolge Fusionierung mit a.trust - sieben aktive
Zertifizierungsstellen im Aufsichtsbereich der Rundfunk und Telekom Regulierungs-GmbH
(http://www.tkc.at) gemeldet:

http://www.signatur.rtr.at/de/providers/providers.html

e A-Trust Gesellschaft fur Sicherheitssysteme im elektronischen Datenverkehr GmbH, ein
Zusammenschluss  von groBen  Osterreichischen  Geldinstituten,  Nationalbank,
Wirtschaftskammer, Notariatskammer, Rechtsanwaltskammertag und Telekom Austria
(,,a-trust)
http://www.a-trust.at/

e die Generali IT-Solutions GmbH
http://zertifikate.generali.at

e der Verein ARGE Daten (,,a-cert*),
http://www.a-cert.at/
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e Institut fir Angewandte Informationsverarbeitung und Kommunikationstechnologie
(Euro-PKI Austria)

http://europki.iaik.at

e Hauptverband der 6sterreichischen Sozialversicherungstrager
http://www.hauptverband.at

e mobilkom Austria AG & Co KG
http://www.mobilkomaustria.com

e  XICrypt Internetsicherheitslosungen GmbH
http://www.xycript.com

Ein qualifiziertes Zertifikat, das VVoraussetzung fiir die Gleichstellung der Signatur mit der
eigenhandigen Unterschrift ist, gibt es derzeit (20.2.2005) nur von a.trust. Dieses qualifizierte
Zertifikat funktioniert nur mit einer SmartCard samt Lesegerét.

Kaobil KaAaM ¢ Kobil Standard
Professional | Plus
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Zu den Preisen:
http://www.asign.at/html/preisinfo.asp

Bankomatkarte wird zum Online-Ausweis

@®O0RF.at 31012005
http://futurezone.orf.at/futurezone.orf?read=detail &id=261340

Integration der digitalen Signatur ab sofort mdglich — Rechtlich der eigenhdndigen Unterschrift
gleichgestellt — Kartentausch bis September kostenlos — Freischaltung kostet einmalig zwolf,
jahrlich 13 Euro. Gefordertes Lesegerat ab 15 Euro.

Anfang 2003 wurde die digitale Signatur, die rechtsgiltige elektronische Unterschrift, in
Osterreich eingefiihrt. 30.000 Anwender, meist im Unternehmensbereich, machen bisher von
dieser Moglichkeit Gebrauch.

Nun soll die Verbreitung noch einmal angekurbelt werden: Ab sofort kann jeder Osterreicher die
digitale Signatur [Burgerkarte] einfach in die Bankomatkarte integrieren lassen. Auch die
MasterCard soll um diese Funktion erweitert werden.

"Damit haben alle Osterreicher die Moglichkeit, ihre Bankomatkarte ab sofort fiir E-Banking,
beim E-Shopping, zur elektronischen Rechnungslegung, zum Verschliisseln und Entschlisseln
von Nachrichten, fir E-Government und vieles mehr einzusetzen”, so Robert Krickl,
Aufsichtsratsvorsitzender von A-Trust.
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Die digitale Signatur - ein Codemix aus Buchstaben und Zahlen - stellt sicher, dass der Absender
eindeutig identifizierbar ist und Dokumente gegen nachtrégliche Veranderung geschitzt sind.
6,7 Millionen Bankkunden in Osterreich verfiigen derzeit iiber eine Bankomatkarte. Urspriinglich sollte
die digitale Ausweisfunktion schon 2004 im Zuge des turnusméaRigen Tauschs von 3,5 Mio. Karten
realisiert werden. Lieferschwierigkeiten erzwangen eine Verschiebung.

Die Gebuihren im Uberblick

Bis Ende August ist der Austausch der aktuellen Bankomatkarte gegen eine Signatur-fahige neue
kostenlos.

Bei einer der 170 [ab Jahresende 400] Registrierungsstellen kann die digitale Signatur dann
aktiviert werden. Dazu muss ein amtlicher Lichtbildausweis vorgelegt werden. Fir die
Verwendung der Signatur muss ein eigener sechsstelliger PIN-Code gewahlt werden.

Fur die Freischaltung fallen freilich Kosten an. Die einmalige Freischaltung kostet zwolf Euro,
die jahrlichen Kosten fur das Zertifikat belaufen sich auf 13 Euro.

Nach erfolgter Registrierung wird dem Kunden ein Gutschein ber zehn Euro fur ein
Chipkartenlesegerat ausgehédndigt. Derzeit stehen drei geforderte Kartenleser [SCM Chipdrive flr
25, Reiner Cyberjack fur 28 und Cherry Smartboard fr 56 Euro] zur Auswahl.

Derzeit nur fur Windows, Linux folgt Mitte 2005

Die notige Software steht derzeit nur fir Windows bereit, sie wird vom Bundeskanzleramt kostenlos

zur Verfligung gestellt. Mitte des Jahres soll eine Linux-Version folgen.

200.000 Nutzer bis Jahresende

Fur die Wirtschaft biete die digitale Signatur eine "neue Qualitat fir die Geschaftsabwicklung
und den Behdrdenkontakt", die Ausgabe der signaturfahigen Bankkarten stelle den Beginn einer
"neuen Ara" dar, so der stellvertretende Generalsekretar der Wirtschaftskammer Osterreich
[WKQ], Reinhold Mitterlehner.

Fur Privatpersonen ist die Birgerkarten-Funktion vor allem zur Unterzeichnung von E-Mails,
beim Einsatz im Online-Banking bzw. bei der Erledigung von Behdrdenwegen [E-Government]
uber das Internet interessant.

Internet-Banking mit elektronischer Signatur wird bisher von der BAWAG und den
Osterreichischen Volksbanken [OVAG] unterstiitzt, die anderen Banken sollen in Kiirze
nachziehen. Auch die PC-Anwendung von ELBA Electronic Banking, unter anderem bei der
Raiffeisen Bankgruppe im Einsatz, unterstiitzt die digitale Signatur.

A-Trust erwartet die Aktivierung von 200.000 Signaturen bis zum Ende des Jahres. Bis 2007 soll
diese Zahl auf 800.000 steigen, der Erfolg hangt dabei vor allem von den Anwendungen fiir die
digitale Signatur ab.

Signatur auch am Handy

Seit April 2004 ist es zudem mdglich, die elektronische Signatur via Mobiltelefon zu leisten. Die
mobilkom austria hat in Zusammenarbeit mit a.trust ein entsprechendes Service entwickelt.

Der Standard  9.2.2005
http://derstandard.at/?url=/?id=1935750
Bankkarten kunftig mit Chip fir digitale Signatur ausgestattet

Noch sparliche Verwendung der "elektronischen Unterschrift" soll angekurbelt werden -
Finz: "Weltpremiere™ - Bis Ende 2005 rund 200.000 Nutzer erwartet - Jahresgebihr bei
13 Euro

Das Finanzministerium will die noch sparliche Nutzung der digitalen Signatur fur den
Behdrdenverkehr ankurbeln. Neue Bankkarten (Bankomat- bzw. Maestro-Karten) werden daher
mit einem Chip flir die "elektronische Unterschrift" ausgestattet, der dann auf freiwilligen
Wunsch des Kartenbesitzers bei einer Registrierungsstelle aktiviert werden kann. Auch der
kostenlose Umtausch von alten in neue, signaturfahige Karten ist ab sofort mdglich. Die
Erwartungen fir die tatsdchliche Nutzung der Signatur sind allerdings relativ gering.
Finanzstaatssekretdr Alfred Finz (V) sprach dennoch von einer "Weltpremiere".
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6,5 Mio. Maestro-Karten und eine weitere Million MasterCards in Osterreich im Umlauf

Bis 2007 werden alle Gsterreichischen Maestro-karten und MasterCards mit dieser Zusatzfunktion
ausgestattet sein, prognostizierte Europay Austria-Geschaftsfiihrer Peter Neubauer heute bei
einem Pressegesprach. Aktuell seien 6,5 Mio. Maestro-Karten und eine weitere Million
MasterCards in Osterreich im Umlauf. Die Bankkarte sei das "ideale Tragermedium” fur die
digitale Signatur "a.sign Premium", da die Karte hochste technische und Sicherheitsstandards
erfille und im Alltag nicht mehr wegzudenken sei.

200.000 Freischaltungen

Bis Ende 2005 erwarte man 200.000 Freischaltungen bzw. User, berichtete der e-business-Leiter
der BAWAG und Vorsitzender der Zertifizierungsstelle A-Trust, Robert Krickl. Bis 2007 soll
diese Zahl konservativen Schatzungen auf 800.000 User steigen, der Erfolg hédnge vor allem von
den Anwendungen fiir die digitale Signatur ab. Aktuell gibt es in Osterreich 30.000 Nutzer der
digitalen Signatur, wobei 10.000 davon Studenten der Wirtschaftsuniversitit sind, in deren
Studentenausweise ein Signatur-Chip integriert ist.

"Neue Qualitat™

Die digitale Signatur bietet eine "neue Qualitat der Sicherheit", Datenmissbrauch und gefélschte
E-Mails und Homepages - so genanntes Phishing - werde damit entgegengewirkt, betonte Krickl.
Osterreich nehme mit der flachendeckenden Ausgabe von Chips fiir die digitale Signatur auch in
der EU eine Vorreiterrolle ein.

Fur die Wirtschaft biete die digitale Signatur eine "neue Qualitat fir die Geschaftsabwicklung
und den Behordenkontakt”, die Ausgabe der signaturfahigen Bankkarten stelle den Beginn einer
"neuen Ara" dar, pflichtete der stellvertretende Generalsekretar der Wirtschaftskammer
Osterreich (WKO), Reinhold Mitterlehner, bei. Man gehe davon aus, dass bis Ende 2005 der
GroRteil der offentlichen Ausschreibungen elektronisch sein werde, dabei spiele die digitale
Signatur eine groRe Rolle. Allein bei der elektronischen Rechnungslegung und Online-Zustellung
seien Einsparungen von 1,5 Mrd. Euro pro Jahr fir die Unternehmen zu erwarten, so
Mitterlehner.

Jahresgebihr bei 13 Euro

Die Aktivierung des Signatur-Chips kostet einmalig 12 Euro, die Jahresgebihr betrdgt 13 Euro.
Zur Ubertragung der Daten ins Internet wird ein Lesegerat benétigt. Die ersten 200.000 Geréte
werden mit je 5 Euro von Finanzministerium und Europay geférdert, ein gefordertes Lesegerat
koste damit 15 bis 46 Euro, hiel es heute. Die entsprechende Software wird vom
Bundeskanzleramt vorerst gratis zur Verfligung gestellt. Aktiviert werden kann der Signatur-Chip
bei einer der aktuell 170 Registierungsstellen (vor allem Banken) in Osterreich. Bis Ende 2005
sollen es - unter Einbeziehung des Telekom- und Elektrohandels sowie der Post - rund 400
Registrierungsstellen sein.

Code aus Buchstaben und Zahlen

Die digitale Signatur - ein Code aus Buchstaben und Zahlen - stellt sicher, dass Dokumente oder
Rechnungen gegen nachtragliche Veranderung geschitzt sind und der Rechnungsempféanger
eindeutig als Absender erkennbar ist. Einsatzmdglichkeiten flr die "elektronische Unterschrift"
sind E-Banking, das Ver- und Entschliisseln von Nachrichten, E-Government (etwa
Behordenverkehr mit dem Finanz- und Zollamt oder Sozialversicherung), E-Billing, E-
Procurement (Ausschreibungen), E-Business (zwischen Unternehmen), E-Commerce (zwischen
Unternehmen und Verbrauchern).

E-Banking mit elektronischer Signatur wird bisher nur von einzelnen Banken unterstiitzt, bei der
BAWAG und den Osterreichischen Volksbanken (OVAG) funktioniert die Anwendung bereits,
bei der Raiffeisenzentralbank ist bereits die PC-Anwendung ELBA Electronic Banking im
Einsatz, die die digitale Signatur unterstiitzt. Auch andere Banken sollen in naher Zukunft
nachziehen. (APA)
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3.4. Auslandische Zertifikate

Zertifikate, die von einem in der Europdischen Gemeinschaft niedergelassenen
Zertifizierungsdiensteanbieter ausgestellt wurden und deren Giltigkeit vom Inland aus
uberprift werden kann, sind inlandischen Zertifikaten gleichgestellt.

4. Das Osterreichische Signaturgesetz

Auf europdischer Ebene wurde die Richtlinie 1999/93/EG des européischen Parlaments und
des Rates vom 13.12.1999 uber gemeinschaftliche Rahmenbedingunen fir elektronische
Signaturen erlassen. Diese Richtlinie war in den Mitgliedstaaten bis zum 19.7.2001
umzusetzen.

Das Osterreichische Signaturgesetz wurde vom Nationalrat am 14.7.1999 einstimmig
beschlossen. Am 1.1.2000 ist es in Kraft getreten.

Das Gesetz unterscheidet richtlinienkonform zwischen ,einfachen* (,,fortgeschrittenen*)
elektronischen Signaturen (82 Z 1) und ,sicheren elektronischen Signaturen* (82 Z 3).
Diese Unterscheidung ist deshalb von Bedeutung, weil nach § 4 Abs 1 SigG nur eine ,,sichere
elektronische Signatur“ das rechtliche Erfordernis einer eigenhandigen Unterschrift
erfillt. Es kann also nur mit einer ,sicheren elektronischen Signatur* das Erfordernis der
Schriftlichkeit erfiillt werden. Die Wortwahl ist etwas unglticklich, weil das Wort ,,sicher”
suggeriert, dass einfache Signaturen unsicher sind. Die Richtlinie verwendet den Begriff der
»fortgeschrittenen” elektronischen Signatur.

»Einfache” (,,fortgeschrittene”) Signaturen konnen im elektronischen Geschaftsverkehr
verwendet werden, und sie kénnen auch als Beweismittel im gerichtlichen oder behdrdlichen
Verfahren dienen. Das Signaturgesetz ldasst Signaturverfahren mit unterschiedlichen
Sicherheitsstufen zu. Auf diese Weise sollen unterschiedliche Anwendungsbereiche
ausreichend abgedeckt werden:

Fur den online-Einkauf um geringe Betrdge gentigen technisch einfachere und weniger
aufwendige Anforderungen als beispielsweise fir den Rechtsverkehr von Notaren,
Rechtsanwaélten, Banken oder Ziviltechnikern. Mit anderen Worten: Je groRer die Risiken
eines Uber das Internet abgewickelten Geschafts sind, desto hoher sind die Anforderungen,
die an die Sicherheit des verwendeten Zertifikats zu stellen sind.

Elektronische Signatur ohne Zertifikat klingt Uberraschend, macht aber dennoch Sinn: Es wird
geprift, ob das Dokument auf dem Weg zum Empfénger nochmals verandert wurde; aulerdem
wird zumindest die eigene eMail-Adresse ,,geschitzt”.

Zieht man den Vergleich mit dem téglichen Einkauf von Lebensmitteln etc heran, ist zu
konstatieren, dass sich hier niemand um die Identitat des K&ufers kimmert. Man braucht keinen
Ausweis vorzeigen, seinen Namen nicht nennen etc. Die Einflihrung einer elektronischen
Signatur bringt zweifellos die Gefahr mit sich, dass es zu einer weit stirkeren Offenlegung der
Person des Kéufers kommt. Um dies so weit wie mdglich zu verhindern, werden auch einfache
Zertifikate zugelassen. Geméal einer EG-Richtlinie aus dem Jahr 2001 und einer darauf
basierenden Verordnung des Bundesministers fir Finanzen vom Dezember 2003 sind
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elektronische Rechnungen dann vorsteuerabzugsfahig, wenn sie mit einer ,fortgeschrittenen
elektronischen Signatur’ versehen sind.

Der Erwerb einer ,,einfachen* Signatur ist tatsachlich einfach: bei der niedrigsten Sicherheitsstufe
genugt eine eMail-Adresse.  Mittlere  Zertifikate erhdlt man nach telefonischer
Identitatsuberpriifung oder Ubermittlung einer Kopie eines Personalausweises mittels Fax.
Inhaber solcher Signaturen kdnnen sich also durchaus hinter einem Pseudonym ,verstecken®.
Fir Zertifikate der hochsten Sicherheitsstufe muss man zur Zertifizierungsstelle gehen und einen
Lichtbildausweis vorlegen. Als Lizenzierungsstellen werden in der Praxis Banken und Postdmter
fungieren.

Die ausdriickliche rechtliche Gleichstellung der ,,sicheren* elektronischen Signatur mit der
eigenhandigen Unterschrift ist allerdings im 6sterreichischen Signaturgesetz eingeschrankt: In
bestimmten sensiblen Bereichen wird die Rechtsgultigkeit NUR aus der handschriftlichen
Unterschrift abgeleitet. Elektronische Signaturen sind ungltig bei folgenden Verwendungen:

e an (zumindest) die Schriftform gebundene Rechtsgeschafte des Familien- und Erbrechts -
ein elektronisch signiertes Testament ist ungultig;

e Rechtsgeschéfte und Willenserklarungen bzw Eintrage (Firmenbuch und Grundbuch), bei
denen die Unterschrift 6ffentlich, gerichtlich oder notariell beglaubigt werden muss oder
ein Notariatsakt notwendig ist - es ist nicht vorgesehen, dass elektronische Signaturen
notariell beglaubigt werden kdnnen; hier ist immer noch die handschriftliche Unterschrift
notwendig;

e Blurgschaftserklarungen von Nicht- und Minderkaufleuten.

Die Ausnahmen betreffen im wesentlichen Rechtsgeschafte, bei denen entweder die bei
Verwendung elektronischer Signaturen nur schlecht verwirklichte Warnfunktion eine grofRRe
Bedeutung hat oder die auch schon beim traditionellen Geschaftsabschluss qualifizierteren
Voraussetzungen als der einfachen Schriftform unterliegen.
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5. Anwendungsbereiche der elektronischen Signatur bei der
Ubermittlung von Daten

Mit der weiteren Entwicklung des eBusiness werden Fragen des elektronischen Verkehrs
immer mehr an Bedeutung gewinnen. Im Gegenzug geht die Bedeutung des Telefax merklich
zurick.

5.1. eCommerce, eBusiness, eBanking

Unter e-Business versteht man alle Formen der elektronischen Geschéftsabwicklung. Dazu
gehoren z.B. der elektronische Handel zwischen Héandlern und Kunden (eCommerce), aber
auch elektronischen Formen des Einkaufs und der Beschaffung in Unternehmen
(eProcurement), eBanking usw. Dabei ist das Internet das Hauptmedium.

http://www.www-kurs.de/e-business.htm

http://www.www-kurs.de/e-shopping.htm

http://www.i4j.at/e-commerce/ec0.htm

Die potentiellen Anwendungsbereiche elektronischer Geschafte — und damit auch mogliche
Anwendungsbereiche der elektronischen Signatur — sind weiter als man es sich gemeinhin
vorstellt. Betroffen sind nicht nur die schon jetzt bekannten Dienstleistungen, die vollstandig
von der Bestellung bis zur Erfillung und Bezahlung elektronisch abgewickelt werden kénnen
(Abruf von Informationen, Unterhaltung, Geldgeschéfte), und die Geschéfte, die elektronisch
angebahnt, aber konventionell abgewickelt werden (Teleshopping). Im Bankenbereich soll
die elektronische Signatur den Zahlungsverkehr absichern, einerseits zwischen Bank und
Kunden, andererseits zwischen den Geldinstituten.

http://www.www-kurs.de/homebank.htm (BRD)

https://banking.raiffeisen.at/html/login demo.jsp

http://www.volksbank.at/vb application/main.asp?pgnr=15773

08.08.2004
Tipps fur sicheres Online-Banking
Dateniibertragung verschliisseln und Adresszeile im Browser priifen
http://derstandard.at/?url=/?id=1744158

Es bleibt abzuwarten, ob sich im Bereich elektronischer Zahlungen nicht von
Kreditkartenfirmen entwickelte Sicherheitssysteme durchsetzen werden (zB wurden von den
Kreditkartenfirmen Visa und Mastercard SET [Secure Electronic Transaction] entwickelt;
dieses System wurde mittlerweile durch ,,Mastercard Secure Service/Verified by Visa“
ersetzt).
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5.2. Der Einsatz der Signatur in der o6ffentlichen Verwaltung
5.2.1. eGovernment

http://www.e-government.gv.at/index.php?&n=18

http://www.help.gv.at/

Formulare zum Downloaden: http://link.help.qgv.at/besucher/db/formularauswahl.startauswahl
http://www.www-kurs.de/e-government.htm (BRD)

Stadt Salzburg (Mit der Mouse den Hund anmelden):
http://www.diepresse.at/archiv.taf? function=read& UserReference=243CA05730816FA93
A159A80& id=709375

Hundeanmeldung (,,Mit der Mouse den Hund anmelden®):
http://link.help.gv.at/besucher/db/formularauswahl.formular?id=918

Die elektronische Signatur wird aber auch in der 6ffentlichen Verwaltung eine zunehmende
Rolle spielen. Die Stichworte ,Electronic Government* oder ,,eGovernment* und
@MTSWEG online sind schon gefunden. Im Bereich eGovernment geht es vor allem um
Transaktionen zwischen der Verwaltung auf der einen Seite und Birger und Wirtschaft auf
der anderen Seite.

So konnen etwa Meldeangelegenheiten mit Hilfe einer sicheren elektronischen Signatur
relativ einfach elektronisch abgewickelt werden. Die Frage ist derzeit jedoch mehr, ob sich
der Aufwand fiir den einzelnen lohnt. Man kann schwerlich von allen Burgern verlangen, dass
sie die technische Ausstattung mit Lesegerat und SmartCard besorgen, um sich einen einzigen
Gang zum Meldeamt pro Jahrzehnt zu ersparen. Die geforderten Sicherheitsstandards bei
»sicheren elektronischen Unterschriften” sind jedenfalls sehr hoch, und das schldgt sich
einerseits auf die Kosten, andererseits aber auch die Bereitschaft nieder, so ein System zu
verwenden.

Natlrlich darf bei dieser Diskussion nicht verkannt werden, dass die Veranderung und
Falschung elektronischer Dokumente um einiges leichter geht und auch schwerer erkennbar
ist als bei klassischen Dokumenten auf Papier.

Insgesamt lauft eGovernment mit dem Ziel, dass — entsprechend VVorgaben der EU - bis Ende
2005 die wesentlichen Amtswege vom Birger Uber das Internet abgewickelt werden kdnnen.
http://www.e-government.gv.at/index.php?n=324

Bilrgerkarte: http://www.buergerkarte.at/

In der Regierungsklausur vom 20. November 2000 wurde einstimmig der Einsatz von
Chipkartentechnologie zur Vereinfachung der Amtsgeschéfte des Birgers vereinbart. Die
durch den Hauptverband der Sozialversicherungen ausgeschriebene Sozialversicherungskarte
(,ecard”) kann durch Ergadnzung mit elektronischen Signaturen als Keycard zur ,,Biirgerkarte*
werden, da die Ressourcen der SV-Karte durch die Anwendung "Krankenscheinersatz" nicht
voll ausgelastet sind.

27.11.2002
Erste Blrgerkarten ab sofort erhéltlich
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http://derstandard.at/?id=1144578

®0RF.at 5711 2002
http://futurezone.orf.at/futurezone.orf?read=detail&id=137229&tmp=16657

E-Steuerbescheid und Birgerkarte ab Janner 2003

(® 0RF.at 28 12 2002
http://futurezone.orf.at/futurezone.orf?read=detail&id=139621&tmp=99529

Bankomatkarte wird Birgerkarte(nfahig)

monitorTV 31.1.2004

http://www.monitortv.at/monitortv/website/bankomat/bankomat.asp

Bei der heutigen Pressekonferenz gaben Finanzstaatssekretar Finz, Europay-Chef Neubauer, A-Trust-
Aufsichtrat Krickl und WKO-Vize-Generalsekr. Mitterlehner die sofortige Verfugbarkeit von Bankomatkarten
flr sichere Signaturen bekannt.

Schmid/Vilchez, Signaturen und Birgerkarten im E-Government
http://www.dke.univie.ac.at/extern/bi_ws20012002/ss2002/Signaturen_Buergerkarten.pdf

Als ein weiterer Bereich, der besonders hohe Sicherheitsanforderungen stellt, sind noch
elektronische Ausschreibungen zu erwahnen.

5.2.2. Finanz-Online

Ein Schritt in Richtung eGovernment ist ,Finanz-Online*, womit man auf seine
Finanzamtsdaten zugreifen und die Steuererkldrungen elektronisch verschicken kann.
»Finanz-Online* gibt es seit 8.3.1998. Es war urspringlich auf die Gruppe der
Wirtschaftstreuhander beschrankt; schrittweise wurde dann die Zugangsmaoglichkeit auf alle
Steuerzahler erweitert.

28.11.2002
Steuerausgleich Online
http://derstandard.at/standard.asp?id=1145900

® 0RF.at 20,12 2002

Steuererklarung 2002 online abgeben
http://futurezone.orf.at/futurezone.orf?read=detail &id=139081 &tmp=22312

5.2.3. Gesundheitsbereich

Auch im Gesundheitsbereich geht man mit hoch vertraulichen Informationen um, etwa
Diagnosen, Krankengeschichten, Laborberichte und Ausweisen. Um sicher zu gehen, dass
Daten bei der Ubermittlung nicht verandert werden, besteht daher auch in der medizinischen
Kommunikation ein Anwendungsbereich fur die elektronische Signatur, ebenso bei der
Ubermittlung von Rezepten und bei Abrechnungen.
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6. Zusammenfassung zur elektronischen Signatur

Zusammengefasst kann man sagen, dass die elektronische Signatur derzeit — drei Jahre nach
Inkrafttreten des Gesetzes - noch kaum eine nennenswerte Rolle spielt. Zur Frage, ob hohe
Sicherheitsstandards eine positive oder negative Wirkung auf die Ausbreitung haben, gibt es
geteilte Ansichten. Man wird man aber annehmen kénnen, dass die praktische Bedeutung der
elektronischen Signatur langsam zunehmen wird, zwar nicht in allen Lebensbereichen, vor
allem aber im Behordenbereich, im Bankenbereich und in den Wirtschaftsbereichen.

Zumindest dort kann es hei3en: ,,Unterschreiben Sie hier! Aber per Mausklick!*

Digitale Signatur gewinnt Dynamik

®ORF.at 5192002

http://futurezone.orf.at/futurezone.orf?read=detail &id=132576

Digitale Signatur nun doch vor Durchbruch?

8.10.2002
http://derstandard.at/?id=1095308

Belgien fuhrt digitalen Personalausweis ein

Jeder Einwohner des Landes erhalt eine digitale Signatur

4.10.2002
http://derstandard.at/?id=1091885

Die Presse 53001

Fast perfekte Sicherheit: Digitale Signatur und intelligente Fullfeder

Welche Technologien siegen werden, ist
vorerst noch ungewifl3 - sicher ist, daf
Sicherheit bei elektronischen
Transaktionen ein boomender Markt ist.

VON PETER MARTOS

WIEN. "Die Verpackung muB sich andern: Sie muf fur
den Konsumenten gebaut sein, nicht fur Lou Gerstner."
Sam  Asseer, Kanadier an der Spitze des
niederldndischen Konzerns LCI, will nicht IBM-Chef
Gerstner kritisieren, sondern die gesamte
Computerindustrie. LCI hat vor kurzem ein Gerét in
Wien vorgestellt, das laut Asseer der Inbegriff der
gewandelten Einstellung zum Kunden ist: SmartPen
sieht aus wie ein Kugelschreiber - und ist auch einer.
Allerdings mit zusatzlichen Fahigkeiten: Es ist ein
biometrisches Minisystem, das tber ein hochkomplexes
Innenleben aus Sensoren, Analog-Digital-Wandlern,
anderen Elektronik-Bausteinen und Software den
Urheber der Unterschrift erkennt. Nicht am Schriftzug,
der  gefalscht werden kann, sondern am
Schreibverhalten: Da  werden  Schreibdynamik,
Neigungswinkel und Druckstarke der Hand mit dem

2005/02
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Original verglichen. Ist das Ergebnis positiv, wird der
Schriftzug in eine digitale Signatur umwandelt und
Uber einen winzigen Sender an den Computer
Ubermittelt. Asseer betrachtet SmartPen als das
Werkzeug, mit dem Sicherheit in der elektronischen
Welt vergroRBert werden kann. "Die Erkennung des
Fingerabdrucks ist unsicher: Auch Tote haben einen.
Die Iris eines Menschen laBt sich durch vorgehaltene
Bilder falschen." SmartPen hingegen garantiere fiir den
Urheber. Die GréRenordnung des potentiellen Marktes?
"Gegenwartig werden allein in den USA 1,8 Billionen
Dollar (26,75 Billionen Schilling) pro Jahr bei Internet-
Transaktionen umgesetzt.  Sicherheitsvorkehrungen
machen davon zwei Prozent aus. Wir wollen finf
Prozent dieses Kuchens - 1 Milliarde Dollar." Und
Europa? Der Markt fir biometrische
Identifizierungssysteme auf dem Alten Kontinent
wachst laut einer Studie der Unternehmensberatung
Frost & Sullivan von umgerechnet 634,5 Millionen
Schilling im Vorjahr bis 2006 auf 2,4 Milliarden
Schilling.  Wichtigster ~ Bereich bleibe  die
Fingerabdruckerkennung mit etwa der Halfte des
Umsatzes, gefolgt wvon Stimm-, Hand- und
Gesichtserkennung.
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Unabhéngig davon, welche Systeme eingesetzt werden

"Technik sekundar" - fast alle Experten betrachten die digitale Signatur als

Losung vieler Probleme. Auch Asseer. Sie sichere aber
"Die Erkennungstechnik ist sekundér - wichtig ist die nur, dal der Vorgang korrekt abgelaufen sei. "Niemand
Integration ins  Sicherheitssystem", erzahlt Olaf garantiert, daR der private Schlissel nicht gestohlen
Ahlburg, Geschéftsfuhrer des Wiener wurde. Er ist ja nur ein elektronischer Code." Das
Spezialunternehmens RKK, der "Presse". Die frihere Prinzip der digitalen Signatur funktioniert nach einem
Tochter der Avolon-Gruppe, von Ahlburg im Janner in klar definierten Schema: Ein Computernutzer, der ein
einem Management-buy-out Gbernommen, hat fiir den Dokument elektronisch unterschreiben will, kombiniert
Mobilfunkbetreiber One eine Lésung aufgesetzt, die es mit einem Software-Code ("privater Schliissel™), der
mit einer kreditkartengrolen Chip-Karte funktioniert. ihn  einwandfrei  identifiziert, das Dokument
"One setzt sie sowohl als Zugangssicherung bei Turen verschlisselt und versendet. Beim Empféanger wird
samt Zeiterfassung als auch fur den PC ein." Die beim Entschlisseln das frei erhéltliche Gegenstiick des
Identitdit des Inhabers kann als elektronischer Codes ("offentlicher Schlissel”) dem Dokument
Fingerabdruck auf der Chip-Karte liegen oder als hinzugefugt. Sind die beiden Codierungen identisch,
Abbild der Iris. Bei One wird diese Mdglichkeit nicht wird der Urheber "erkannt" und das Dokument
genutzt.  Iris-Erkennung  ist aus  RKK-Sicht entschllsselt. Setzt sich - in  Kombination mit
problematisch: "Die Leute wollen keinen Laserstrahl technischen Vorkehrungen - die digitale Signatur
im Aug'." Ahlburg hort schon die Zukunftsmusik: eine durch, naht laut Ahlburg die fast perfekte Sicherheit.
Kombination von Chipkarte und einem qualitativ Was fehle, sei die EU-weite Regelung. "Die
hochwertigen Scanner, der den Fingerabdruck prift Osterreichische Gesetzgebung ist gut, jetzt missen die
und sich von einem Photo nicht Uberlisten IaRGt. beiden Konsortien ihre Lésungen vermarkten."

7. Anpassungen des osterreichischen Rechts an den eCommerce
7.1. eCommerce
7.1.1. E-Commerce-Gesetz (ECG)

http://www.i4j.at/e-commerce/ec0.htm

Am 1.1.2002 ist in Osterreich das E-Commerce-Gesetz (ECG) in Kraft getreten. Damit wird
die ,,E-Commerce-Richtlinie” der Européischen Gemeinschaft in das dsterreichische Recht
umgesetzt. Im Zentrum der Richtlinie steht die Vorschrift, dass die Mitgliedstaaten darauf zu
achten haben, dass ihre Rechtsvorschriften den Abschluss elektronischer Vertrége
ermdglichen (Art 9 Abs 1). In Osterreich war aufgrund der Formfreiheit rechtlich ein
elektronischer Vertragsabschlu® bereits nach geltendem Recht mdglich. Fir das
Zustandekommen eines Vertrages sind (bereinstimmende Willenserkldrungen der
Vertragsparteien erforderlich, und es besteht kein Zweifel, dass eine Willenserkl&rung auch
per E-Mail oder auf sonstigem elektronischem Wege gedufRert werden kann.

Das E-Commerce-Gesetz (ECG) sieht fir alle Dienste, die

e in der Regel gegen Entgelt

elektronisch

e im Fernabsatz

e gegen individuellen Abruf des Empféngers

erbracht werden, beispielsweise diverse Informationspflichten vor, etwa Name, Firma,
Adresse (einschliel3lich eMail-Adresse) des Unternehmers (8 5 ECG) und eine eindeutige
Preisauszeichnung. Auch fiir Vertragsabschliisse gibt es zwingende Informationspflichten
(89 ECG). Vorzusehen sind technische Mittel zum Erkennen und Berichtigen von
Eingabefehlern.
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In 8§12 ECG wird der Zugang einer elektronischen Erkldrung mit dem Zeitpunkt
gleichgesetzt, zu dem sie der Erklarungsempféanger "unter gewdhnlichen Umstanden™ abrufen
kann.

7.1.2. Fernabsatzgesetz

http://www.i4j.at/e-commerce/kschla.htm

Mit dem Osterreichischen Fernabsetzgesetz (in Kraft seit 1.6.2000) wird die Fernabsatz-
Richtlinie der Européischen Gemeinschaft in das Osterreichische Recht umgesetzt. Das Gesetz
enthalt Schutzbestimmungen fir Konsumenten, wenn ein Vertrag nur im Wege von
Fernkommunikationsmitteln abgeschlossen worden wurde, es also keinen personlichen
Kontakt der Vertragspartner vor Vertragsabschluss gegeben hat.

Auch das Fernabsatzgesetz sieht verschiedene Informationspflichten vor Vertragsabschluss
vor (Name und Anschrift des Unternehmers, wesentliche Eigenschaften und Preis der Ware
oder Dienstleistung, Einzelheiten der Zahlung und der Lieferung oder Erfiillung, Bestehen
eines Rucktrittsrechts usw).

Der Konsument ist berechtigt, innerhalb von 7 Tagen vom Vertrag zurlickzutreten. Bei
Verletzung der Informationspflicht betragt die Frist 3 Monate.

7.2. Zahlungssysteme

http://www.i4j.at/intern26.htm

Das Problem mit der Zahlung im Internet ist einer der Griinde, warum das Business-to-
Consumer-Geschéft (B2C) - ganz im Gegensatz zum Business-to-Business-Geschaft (B2B) -
nicht so boomt wie es eigentlich kénnte. Wahrend namlich in Amerika die Zahlung mit
Kreditkarte zum Standard geworden ist, ist dieses Zahlungsmittel in Europa immer noch ein
Nischenprodukt. Im Internet scheint die Angst vor der Weitergabe der Kreditkartennummer
besonders groR zu sein:

Es gibt derzeit verschiedene Varianten von Zahlsystemen im Internet, aber keinen
einheitlichen Standard. Immer geht es aber um das Bemduhen, einerseits den Kunden vor dem
Missbrauch der Kreditkartendaten zu bewahren und andererseits dem Handler die Bezahlung
seiner Ware zu gewadbhrleisten.

Die alternativen Zahlungsmethoden, die zur Vermeidung der Kreditkarte entwickelt wurden,

basieren

e entweder auf dem "prepaid”-Gedanken basieren oder

e Dbewerkstelligen die Zahlungsfreigabe tber eine zweite Verbindung, beispielsweise tber
Mobiltelefon.

http://futurezone.orf.at/futurezone.orf?read=detail &id=54728&tmp=52127 (15.1.2001):
Erlagschein beliebter als Kreditkarte — Kunden zahlen lieber traditionell
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Bezahlen im Internet: Wenige Anbieter setzen sich durch

(/) haize.
— 10.10.2002
http://www.ix.de/newsticker/data/jk-10.10.02-008/

Neues System fiir Online-Zahlungen

@®ORF.at 17012003
http://futurezone.orf.at/futurezone.orf?read=detail &id=141225&tmp=52873

Homepages 2004/1
http://www.rdb.at/observer/magazin/homepages/hp 2004 01/eurovision.html

E-payment fur Europa?
Karin Wessely tber Zahlungssysteme im Online-Shopping

Fir Online-Shops scheinen klassische Zahlungsmodalitaten, wie per Kreditkarte, Nachnahme
oder Zahlschein, am zweckméRigsten. Anders ist es jedoch bei den sogenannten Micropayments,
also Betrédgen im Eurocentbereich bzw. wenigen Euro, die hauptsachlich dann anfallen, wenn es
zum kostenpflichtigen Download von Software, Musikfiles, Games, Logos, Artikeln aus einer
Online-Datenbank kommt. Obige Zahlungsarten sind hier wenig zielflihrend: Einerseits will der
Nutzer die Leistung unmittelbar beziehen, andererseits sind Zahlung mit Kreditkarte oder
Zahlschein aus wirtschaftlichen Griinden (Verwaltungsaufwand Ubersteigt zu zahlenden Betrag
bei weitem) nicht einsetzbar.

Derzeit gibt es keinen einheitlichen européischen Standard flir solche Online- Mikrozahlungen
und es stiften nach wie vor viele verschiedene Systeme Verwirrung. In der Vergangenheit wurden
diverse Projekte euphorisch gestartet, die jedoch wieder ziemlich rasch von der Bildflache
verschwanden. Nachdem die bisherigen Online- Zahlungssysteme, vor allem basierend auf dem
prepaid-Gedanken, auf Smartcard- oder Dialer-Lésungen, kaum landeribergreifend angeboten
werden, ist dies fir viele Kunden hinderlich. Mit ein Grund fur das Scheitern war auch, dass
kaum namhafte Telefonbetreiber an diesen Zahlungssystemen beteiligt waren. Unterschiedliche
Anbieter von kostenpflichtigem Content bedienten sich unterschiedlicher Modalitaten
unterschiedlicher Abrechnungsstellen.

Dem wollen nun fihrende européische Mobilfunkkonzerne wie T-Mobile, Vodafone, Orange und
Telefonica Mdviles entgegenwirken. Mitte vorigen Jahres wurde eine Gemeinschaftsfirma unter
dem Namen "Simpay" gestartet. Damit soll ein weltweiter Industriestandard fir mobiles Bezahlen
entwickelt werden. Ein solches Projekt ist generell begriuenswert, doch fraglich ist, ob sich
dieses tatsachlich durchsetzen wird. Problematisch in diesem Zusammenhang ist auch, dass hier
offensichtlich kleinere Telekommunikationsunternehmen ausgeschlossen und Kunden an eine
Mitgliedschaft gebunden werden. Diskutiert wird, ob nicht seitens der EU endlich ein
einheitlicher Rahmen geschaffen werden sollte. Zahlreiche Fragen tauchen jedoch diesbezlglich
auf: Wie kann ein einheitliches europdisches System implementiert werden? Wie soll es die
Akzeptanz der Kunden erreichen? Kann bzw. soll fir Telekommunikationsdienstleister ein
System verbindlich vorgeschrieben werden, mit dem die Sammelabrechnung von diversen
Kleinstzahlungen und Abbuchung im Rahmen der monatlichen Telefonrechnung ermoglicht
wird? Wie viel darf es kosten?

Der Bereich des E-Commerce wurde zwar weitgehend harmonisiert, doch lassen die damit im
Zusammenhang stehenden Regelungen nach wie vor den wichtigen Bereich der
Zahlungsmodalitdten missen. Ein diesbeziiglich einheitliches Zahlungssystem wirde den Sektor
moglicherweise beleben und auch das Vertrauen der Kunden stérken. Anforderungen, die ein
solches System erfiillen misste, waren Benutzerfreundlichkeit, Moglichkeit der Anonymitét,
Kostenminimierung und Sicherheitsbedlrfnis. Ein diesbezlglicher Ldsungsansatz ist es,
Telekommunikationsdienstleistern (gleich ob Festnetz oder Mobil) einen einheitlichen Rahmen
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vorzugeben, innerhalb dessen es ihnen mdglich ist, (unabh&ngig von ihrer Marktposition) ihren
Kunden ein akzeptables und sicheres System anzubieten, das nicht zuletzt im Hinblick auf die
wachsenden Mérkte sinnvoll scheint.

Karin Wessely ist Rechtsanwdltin in Wien und auf Fragen des Rundfunk-, Telekommunikations- und
Informationsrechts spezialisiert.

7.2.1. Klassische Zahlungsarten
7.2.1.1. Zahlung mit Kreditkarte

Die Gefahr fir den Kreditkarteninhaber ist bei weitem nicht so hoch, wie sie eingeschatzt
wird. Fur Osterreichische Verbraucher wurde im Konsumentenschutz-Gesetz (KSchG) eine
Schutzbestimmung gegen Kreditkartenbetrug verankert. Nach § 31a KSchG kann ein
Verbraucher, dessen Kreditkarte bei einem Vertragsabschluss im Fernabsatz (zB im Internet)
missbrdauchlich verwendet wird, vom Aussteller der Karte, also von der Kreditkartenfirma,
verlangen, dass die Buchung oder Zahlung wieder rickgangig gemacht bzw. erstattet wird.
Ein vertraglicher Ausschluss dieser Schutzbestimmung zu Lasten des Verbrauchers ist nicht
maoglich. Sehr wohl kdénnen aber Kreditkartenunternehmen, z.B. in ihren Allgemeinen
Geschaftsbedingungen, vereinbaren, dass sie nicht haften, wenn der Verbraucher nicht
bestimmte Sicherheitsmalinahmen einhélt, beispielsweise sich nicht eines sicheren
Ubertragungswegs bei der Weitergabe der Kreditkartendaten bedient.

So ein sicherer Ubertragungsweg ist Secure Socket Layer (SSL). SSL ist ein offener Standard
der Firma Netscape Communications fur die gesicherte Dateniibertragung im Internet. Damit
soll ein unberechtigter  Zugriff auf sicherheitsrelevante  Informationen, wie
Kreditkartennummern, verhindert werden. Eine derartige Verbindung ist fur den User daran
ersichtlich, dass in der Statuszeile des Browsers anstelle von http://.... https:// erscheint.

7.2.1.2. Zahlung per Nachnahme

Bezahlt wird Zug um Zug gegen Erhalt der Ware. Setzt Vertrauen des Verk&ufers voraus und
ist relativ teuer.

7.2.1.3. Zahlung per Vorauskasse

Der Kaufer Ubermittelt zunachst den Kaufpreis per Scheck oder Uberweisung, die Ware wird
erst nach Einlésung des Schecks oder Erhalt der Uberweisung ausgeliefert. Setzt Vertrauen
des Ké&ufers voraus.

7.2.1.4. PayPal (Vermittlersystem)

Paypal wurde von und fur E-Bay entwickelt, kann aber auch fur andere Zahlungen weltweit
verwendet werden, wenn Verkaufer und Kéufer ein Konto bei PayPal besitzen. Das Senden
von Geld ist kostenlos, der Empfanger zahlt eine geringe Gebuhr (pro Transaktion, keine
Grundgebuihr). Einzahlungen auf das PayPal-Konto konnen dabei mit Kreditkarte oder
konventioneller Uberweisung erfolgen. Die Kreditkartendaten werden nur PayPal gegeniiber
bekanntgegeben. Paypal leitet die Zahlung auf das Konto des Zahlungsempfangers weiter.
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http://www.paypal.com/at

7.2.2. An das Internet adaptierte Verfahren
7.2.2.1. SET (Secure Electronic Transaction) und Mastercard Secure Code

VISA hat SET entwickelt. Sowohl Héndler als auch Karteninhaber bendtigen hierfir ein
digitales Zertifikat. Der Kunde klickt bei der Bestellung im Internet auf SET als bevorzugte
Zahlungsart. Zur Zahlung verwendet er seine personliche elektronische Geldbérse (kann man
bei VISA oder anderen Kreditkartenanbietern downloaden), die mit einem Passwort geschutzt
ist. Die Bestellung (inkl. Kreditkartendaten) wird bei diesem Vorgang automatisch
verschlisselt, elektronisch unterschrieben und dem Héndler zugeschickt. Der Héndler
entschlisselt die fur ihn relevanten Bestellinformationen und leitet die fir die
Kreditkartenfirma notwendigen Daten weiter. Die Kontodaten oder die Kreditkartennummer
sind fur den Handler bei der SET-Transaktion nicht einsehbar. Der Handler erhélt dann von
VISA die Bestatigung der Zahlung, der Kunde die Bestatigung fir die Bestellung.

Nachteil: Neben dem Héandler muss auch der Kunde die SET-Software installiert haben.

SET wurde nur bis 31.5.2004 unterstiitzt und wurde mittlerweile durch Mastercard Secure
Code/Verified by Visa ersetzt. Diese Losung ist insofern benutzerfreundlicher, als der Kunde
sich nur registrieren, aber keine Software installieren muss. Der Kunde registriert sich online
und kann mit einem Passwort einkaufen. VVoraussetzung ist allerdings, dass der Handler das
System untersttzt.

Siehe http://www.visaeu.com/microsite/verified/deutsch/main.html und
http://www.mastercard.at/securecode

7.2.2.2. bezahlen.at

bezahlen.at ist eine Plattform, auf der Osterreichs Unternehmen Rechnungen présentieren.
Diese werden uber das Clearinghaus P.S.K. im Wege des Interbankverkehrs durchgefiihrt. Es
verbindet Rechnungsleger (Unternehmer), Zahlungspflichtige und Banken. Der Kéufer wird
von der PSK per E-Mail verstandigt, wenn dort die Rechnung eingeht; er ruft die Seite mit
seinen Rechnungen bei bezahlen.at auf und gibt die Rechung nach Priifung frei. Der Auftrag
wird zum Zahlungstermin von der PSK zur Bank des Ké&ufers zur Buchung weitergeleitet.
Problem: Mitgliedschaft.

7.2.2.3. Cybergeld

Der User legt sich bei einem Anbieter ein virtuelles Konto an und erwirbt ein Guthaben, aus
dem er die Zahlungen begleicht, &dhnlich den Wertkarten bei Telephon und Handy. Man
spricht, da es meist um kleinere Geldbetrdge geht, auch von Micro-Payment- oder Prepaid-
Systemen. Das Problem dabei ist die Beschrdnkung der Zahlungsmoglichkeit auf die
Vertragspartner des Anbieters.

diepresse.com 12.01.2005
http://www.diepresse.com/Artikel.aspx?channel=es&ressort=esh&id=460222
Web-Shopping ohne Kreditkarte
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Die Paysafecard gibt es seit kurzem nicht nur an Verschleil3stellen, sondern auch als virtuelles
Zahlungsmittel.

Von Uwe Fischer-Wickenburg

Onlineshopping ist noch immer das Privileg einer Minderheit — in den meisten Fallen ist zum
Bezahlen eine Kreditkarte erforderlich, was insbesondere Jugendliche vom Internethandel
ausschliefit. Gerade Letztere sind im Netz der Netze aber die aktivsten User. Um diesem geradezu
paradoxen Missstand ein Ende zu setzen, wurde in Osterreich die Paysafecard ins Leben gerufen:
Wie vom Wertkartenhandy her gewohnt, kauft man bei einer VerschleilRstelle (z. B. Trafiken,
Banken, Postamtern) eine Karte mit einem Guthaben. Ist die Summe aufgebraucht, kauft man
eine neue Karte, und schon kann der Shoppingbummel im Netz weitergehen.

Waéhrend die Karte als solche schon seit einiger Zeit angeboten wird, stellte Michael Muller,
Vorstandssprecher der in Wien anséassigen Paysafecard Wertkarten AG, jetzt eine Onlineversion
des innovativen Zahlungsmittels vor: Wer ein Online-Banking-Konto bei einer der vier
Osterreichischen Banken hat, die bereits die genormte Zahlungsschnittstelle EPS nutzen, kann
rund um die Uhr eine virtuelle Paysafecard erstehen.

Die Vorteile liegen auf der Hand: Wenn der User nachtens beim Surfen Uber ein interessantes
Angebot im Netz stolpert, muss er nicht bis zum nachsten Tag warten, um eine Zahlkarte zu
erstehen, sondern kann innerhalb weniger Minuten gleich von daheim aus die Zahlung
durchfiihren. Er muss sich dazu nur in den Webshop http://www.paysafecard.com einloggen,
einmal registrieren und kann dann jederzeit eine neue Karte erstehen. Der gewinschte Betrag
wird automatisch vom Bankkonto abgebucht, der User erhélt dafiir einen PIN-Code, den er in
derzeit etwa 2000 Webshops zum Bezahlen benutzen kann. Der Code bleibt so lang gliltig, bis
das Guthaben aufgebraucht ist — reicht die Summe nicht aus, kénnen auch mehrere Paysafecards
(reale wie virtuelle) kombiniert werden. Der Anwender braucht keine Software auf seinem PC, er
gibt einfach auf der Webseite des Anbieters den PIN-Code ein, und schon ist die Bezahlung
erledigt.

Auch wenn die Karte online gekauft wird, bleibt der Benutzer beim Bezahlen gegenuiber dem
jeweiligen Webshop anonym; die Transaktion wird zwischen dem K&ufer und Paysafecard
abgewickelt, der Shopbetreiber erhédlt das Geld von der Bawag oder in Deutschland der
Commerzbank, den Bankpartnern von Paysafecard. Das Transaktionsvolumen liegt derzeit laut
Mdiller bei etwa zwei Millionen Euro pro Monat — Tendenz stark steigend.

Betrug, wie er vor allem mit Kreditkarten maglich ist, schlielit Muller bei der Paysafecard véllig
aus. Handler haben eine absolute Garantie, dass sie ihr Geld erhalten. Umgekehrt ist es kriminell
veranlagten Webshopinhabern auch nicht moglich, mit Kreditkartendaten ihrer Kunden falsche
Betrage abzubuchen oder die Nummern an andere Gauner weiterzuverkaufen. Die Paysafecard sei
im Internethandel die sicherste Zahlungsform tberhaupt.

7.2.2.4. Inkasso per Telefonrechnung
Bei Inanspruchnahme eines Dienstes wird eine besonders tarifierte Verbindung aufgebaut

(z.B. 0190); die Abrechung erfolgt Uber die Telefonrechnung. Derartige
Verrechnungssysteme werden hdufig von Erotikseiten eingesetzt.
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